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Abstract: Kein anderer Ansatz hat die Internet-basierte pri-
vate und geschéftliche Korrespondenz so nachhaltig ge-
pragt wie der E-Mail-Versand auf Basis des Protokolls
SMTP. Die weltweite Mailserver-Infrastruktur kampft aller-
dings seit Jahrzehnten mit Missbrauch, z.B. durch Spam
und Phishing, und muss sich angesichts anhaltend nur
sporadisch umgesetzter Ende-zu-Ende-Verschliisselung
spdtestens seit den Snowden-Enthiillungen mit dem zuver-
lassigen vertraulichen Transport der ihr anvertrauten Da-
ten auseinandersetzen. In diesem Artikel wird zunachst
auf die betriebliche Notwendigkeit verschliisselnden E-
Mail-Transports u. a. aufgrund gesetzlicher Vorgaben und
den aktuellen Stand der Technik mit seinen teils nicht
immer offensichtlichen Defiziten eingegangen. Anschlie-
Bend wird gezeigt, welche qualitativen Neuerungen sich
auf Basis von DNSSEC mit dem Protokoll DANE TLSA er-
geben. Am Beispiel der vom Leibniz-Rechenzentrum be-
triebenen Mailserver wird der praktische Einsatz von DA-
NE TLSA diskutiert.

Einleitung

Schon lange bevor Telekommunikationsunternehmen da-
mit begonnen haben die klassischen Telefonnetze kon-
sequent auf IP-Telefonie umzuriisten, haben iiber das In-
ternet verschickte E-Mails ihren Siegeszug angetreten. Die
Ersparnis fiir dedizierte Gerite, die fast vernachldssighar
geringen Versandkosten, die i.d.R. sehr schnelle Zustel-
lung und das einfache Erstellen von (Blind-)Kopien sind
nur einige der Vorziige gegeniiber der ebenfalls asynchro-
nen Kommunikation {iber Fax oder Post. E-Mails sind fak-
tisch aus der privaten und geschéiftlichen Korrespondenz
nicht mehr wegzudenken und nehmen ihren festen Platz
neben Kurznachrichtendiensten wie SMS und Instant-Mes-
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saging-Anwendungen sowie der (semi-)offentlichen Grup-
penkorrespondenz iiber soziale Netzwerke ein.

Wie beim Versand herkémmlicher Post miissen Ab-
sender und Empfanger von E-Mails aber der Transport-
infrastruktur vertrauen. Der oft bemiihte Vergleich von E-
Mails mit Postkarten verdeutlicht, dass in Analogie zu
Gerdten und Personal der Post jeder, der am Transport
einer E-Mail beteiligt ist, nicht nur deren zur Weiterver-
arbeitung bendtigte Metadaten (wie Empfangeradresse
und Umfang einer Sendung), sondern auch deren Inhalte
einsehen konnte. E-Mail-Provider, die eine automatisierte
Inhaltsanalyse z.B. zur Maf3schneiderung von Werbeein-
blendungen vornehmen, und bekannt gewordene Infor-
mationen iiber die Aufgabenbereiche und Arbeitsweisen
u.a. von Nachrichtendiensten zeigen, dass das massen-
hafte Durchschniiffeln von E-Mails systematisch erfolgt
und nicht auf Einzelfdlle voyeuristischer Individuen be-
schrankt ist, denen bei Bekanntwerden ihres Handelns
empfindliche Strafen drohen.

Die Verschliisselung von E-Mail-Inhalten kommt,
vordergriindig mit nicht unberechtigter Kritik an der feh-
lenden intuitiven Nutzbarkeit entsprechender Software be-
legt, nur langsam in Gang; sie 16st auch die Metadaten-
problematik nicht, da passive Angreifer, die z.B. den
gesamten Netzverkehr abhoren, weiterhin analysieren
konnen, wer mit wem wann von wo aus und in welchem
Umfang per E-Mail kommuniziert. Die Betreiber von E-
Mail-Servern kdmpfen deshalb nicht mehr nur gegen akti-
ven Missbrauch der globalen E-Mail-Infrastruktur, z.B.
durch Spam, Phishing und Malware-verseuchte E-Mails,
sondern zunehmend auch gegen die passiven Bedrohun-
gen, die sich aus der Uberwachung sémtlicher Internet-
Kommunikationsvorgédnge ergeben.

Besonders bei Anti-Spam-Mafinahmen zeigt sich eine
hohe Affinitat der E-Mail-Infrastruktur zum Protokoll DNS.
Bereits fiir seine grundlegende Funktionsweise bendotigt
SMTP dedizierte Informationen aus dem DNS in Form von
Mail-Exchange-Resource-Records (MX-RRs), welche die
fiir eine Domain zustdndigen Empfangs-E-Mail-Server fest-
legen. Viele zur Spam-Abwehr eingesetzte Verfahren sind
ebenfalls DNS-basiert: Zahlreiche Blacklists werden per
DNS abgefragt und das Sender Policy Framework (SPF,
RFC 7208) verwendet ebenso wie Domain-Keys Identified
Mail (DKIM, RFC 6376) und Domain-based Message Au-
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thentication, Reporting, and Conformance (DMARC, RFC
@) DNS Resource Records vom Typ TXT.

Wahrend bei der Spam-Abwehr weitgehend davon
ausgegangen werden kann, dass sich Angreifer vom Kali-
ber eines Geheimdienstes nicht in die Abldufe einmischen
und die organisierte Spammer-Kriminalitdt keine Kontrol-
le tiber den DNS-Verkehr von Mailservern im Internet hat,
ist die verschliisselte Kommunikation mit und zwischen
Mailservern kritischer zu betrachten. Hier zeigt sich, dass
erst mit DNSSEC eine zuverldssige Basis errichtet wird,
auf der neue Protokolle wie DANE TLSA aufsetzen konnen,
die ihrerseits wiederum die Grundlage fiir eine vertrau-
liche Mailserver-Kommunikation mittels SMTP darstellen.
In diesem Artikel wird zunédchst zusammengefasst, welche
Mindestanforderungen heutzutage an E-Mail-Transport-
verschliisselung beispielsweise durch Datenschutzauf-
sichtsbehdrden gestellt werden. Daran ankniipfend wird
anhand des opportunistischen Sicherheitsmodells er-
lautert, welche signifikanten Defizite der durch Minimal-
anforderungen implizierte aktuelle Stand der Technik
aufweist und warum herkdmmliche Public-Key-Infra-
structure-(PKI-)basierte Ansidtze fiir TLS-gesicherte Ver-
bindungen unzulanglich sind. Mit DANE TLSA (DNS-based
Authentication of Named Entities TLS Authentication)
wird ein DNSSEC-basierter Losungsansatz vorgestellt, der
authentifizierten, zwingend verschliisselten E-Mail-Trans-
fer ermoglicht, dabei verschiedenen Angriffsvarianten vor-
beugt und auch fiir andere Protokolle wie HTTPS einge-
setzt werden kann. Abschlieflend wird am Beispiel der
vom Leibniz-Rechenzentrum betriebenen Mailserver ge-
zeigt, dass in der Praxis bereits ein signifikanter Teil des
Mailverkehrs {iber DANE TLSA abgesichert werden kann,
obwohl DNSSEC bislang nur fiir einen Bruchteil aller Do-
mains konfiguriert ist.

Anforderungen an verschliisselten
E-Mail-Transport

Welche Schutzmafinahmen Organisationen beim Betrieb
von Mailservern umsetzen, hangt oftmals von der person-
lichen Einstellung der zustdndigen Administratoren und
den verfiigbaren Ressourcen (Zeit, Budget, Know-How) ab.
In der Praxis miissen Kompromisse aus den theoretisch
aktuell moglichen, den aufgrund ihrer faktischen Verbrei-
tung sinnvollen und den mit einem moglichst stabilen und
effizienten Betrieb zu vereinbarenden Maf3inahmen gefun-
den werden. Eine Objektivierung ist unter diesen organisa-
tionsvariablen Randbedingungen schwierig, so dass sich
die weitere Diskussion pragmatisch daran orientiert, wel-
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che Anforderungen sich in jiingster Zeit mit Bezug auf
gesetzliche Auflagen herauskristallisieren.

Das Bayerische Landesamt fiir Datenschutzaufsicht
(BayLDA) hat im September 2014 eine Datenschutziiber-
priifung der Mailserver (s. BayLDA-SMTP) von 2.236 Unter-
nehmen mit Sitz in Bayern durchgefiihrt. Dabei wurde
iiberpriift, ob die Mailserver
- verschliisselte Ubertragung von E-Mails (STARTTLS)

anbieten,

— dabei Perfect Forward Secrecy (PFS) unterstiitzen und
— die Heartbleed-Liicke heartbleed gepatcht wurde.

Insgesamt 772 Unternehmen geniigten den Anforderungen
nicht und wurden vom BayLDA aufgefordert, die Missstan-
de zu beseitigen. Das BayLDA begriindet die Anforderun-
gen damit, dass es Stand der Technik sei, E-Mails nur noch
verschliisselt zu iibertragen.

Schauen wir uns daher die Anforderungen bzw. Test-
kriterien etwas genauer an. Zum Zeitpunkt der Uberprii-
fung war die Heartbleed-Liicke bereits ein halbes Jahr alt.
Bei einem funktionierenden Patch-Management sollte die
Liicke daher seit langem geschlossen sein. In der Regel
war dies wohl auch der Fall, da nur bei 44 Mailservern die
Liicke noch vorhanden war. Eine zeitnahe Aktualisierung
von Software mit Sicherheitsliicken kann man sicherlich
als Stand der Technik ansehen.

Damit eine E-Mail verschliisselt iibertragen wird, muss
sowohl der Server (empfangender SMTP-Server) beim Auf-
bau einer Verbindung iiber die Eigenschaft STARTTLS
(RFC 3207) die Unterstiitzung von Transport Layer Security
(TLS) RFC 5246 dem Client (sendender SMTP-Server) an-
bieten als auch der Client dieses Angebot annehmen. Ha-
ben beide Parteien eine verschliisselte Ubertragung aus-
gehandelt, so sind sowohl die Metadaten wie z. B. Sender,
Empféanger und Subject als auch der eigentliche Inhalt der
E-Mail gegen passive Angriffe, also das Mitlesen der iiber-
tragenen Daten z.B. in einem Knotenpunkt des Netzes,
geschiitzt.

Bei der automatisierten Onlineiiberpriifung durch das
BayLDA konnte prinzipbedingt nur das Verhalten der Ser-
ver untersucht werden, da es iiber das Internet nicht mog-
lich ist festzustellen, ob ein Client in der Lage ware, iiber
verschliisselte Verbindungen zu senden. Offen bleibt aber
die Frage, was passiert, wenn entweder die Server- oder
Client-Software kein TLS unterstiitzt oder dieses nicht kon-
figuriert ist, wiahrend das Gegeniiber dazu in der Lage
wdre. Darf eine E-Mail dann unverschliisselt verschickt
werden? Wer verletzt dabei den Datenschutz, nur derjeni-
ge, der kein TLS kann, oder beide? Was ist, wenn einer der
beiden Kommunikationspartner im Ausland sitzt? Bezie-
hen sich die Anforderungen nur auf den Mailaustausch
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zwischen zwei Mailservern (Message Transfer Agents =
MTA) oder gelten sie auch fiir die Kommunikation eines
beliebigen Mailclients (Mail User Agent = MUA) mit einem
MTA, z. B. auf einen Drucker mit Scan-to-E-Mail-Funktion?

Der Einsatz von Perfect Forward Secrecy (PFS) verhin-
dert, dass aufgezeichnete Daten im Nachhinein entschliis-
selt werden konnen, wenn einer der privaten Langzeit-
Schliissel der Kommunikationspartner spater kompromit-
tiert wird. Auch hier ergeben sich analoge Fragen wie beim
Einsatz von STARTTLS. Ist PFS wirklich Stand der Tech-
nik? So unterstiitzt z. B. die aktuellste im Juli 2015 ver-
offentlichte Version von MS Outlook fiir Mac OS X zwar
modernere Chiffren scheint aber weiterhin noch kein PFS
zu verwenden.

Zusammenfassend kann man also feststellen, dass
das BayLDA als Stand der Technik den Einsatz von TLS nur
gegen passive Angriffe sieht, wobei durch den Einsatz von
PFS eine Masseniiberwachung, z. B. durch Geheimdienste,
erschwert werden soll. Zu Recht weist es aber darauf hin,
dass es sich hierbei nur um Minimalanforderungen han-
delt, die keinen Schutz gegen aktive Man-in-the-middle-
Angriffe (MITM) bieten. Ziel muss es aber sein, die Uber-
tragung von E-Mails auch gegen solche Angriffe zu schiit-
zen. Fiir diesen Zweck werden im Folgenden Verfahren
sowie der Stand der Technik vorgestellt.

Das opportunistische Sicherheitsmodell

In der Vergangenheit lag der Fokus bei der Entwicklung
der Verschliisselung von Internetprotokollen auf der maxi-
malen Sicherheit einzelner Verbindungen. Es wurde daher
ein Alles-oder-Nichts-Ansatz zum Schutz vor passiven wie
auch aktiven Angriffen verfolgt. Damit war entweder voll-
standigen Schutz moglich oder eine Kommunikation war
nicht bzw. nur unverschliisselt méglich. Hatten einzelne
Nutzer Probleme, zu kommunizieren, so fiihrte das aber
oft dazu, dass die Verschliisselung vom Administrator fiir
alle Nutzer ausgeschaltet wurde.

Seitdem Informationen zur Arbeit von Geheimdiens-
ten wie der amerikanischen National Security Agency
(NSA) vorliegen, zeigt sich aber, dass das Bedrohungs-
modell anders gelagert ist. Es geht nicht mehr nur um den
Schutz einzelner Verbindungen, sondern um den maximal
moglichen Schutz aller Verbindungen innerhalb einer Pro-
tokollwelt, um dem flichendeckenden Angriff auf die Pri-
vatsphdre der Nutzer Einhalt gebieten zu kdnnen bzw.
diesen soweit wie moglich zu erschweren RFC 7258.

Das opportunistische Sicherheitsmodell RFC 7435 geht
davon aus, dass es auf dem Weg zu einer umfassenden
sicheren Kommunikation mehrere Zwischenschritte gibt.
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Mit jedem einzelnen Kommunikationspartner wird dabei
die hochste mogliche Sicherheitsstufe gewahlt, die noch
eine Kommunikation zuldsst. Dadurch wird insgesamt ein
hoheres Gesamtsicherheitsniveau erreicht als bei der Al-
les-oder-Nichts-Losung.

Die Sicherheitsstufen sind dabei durch die Kombinati-
on der Gréflen Verschliisselung und Client- bzw. Server-
Authentifizierung gekennzeichnet:

Stufe 1: Unverschliisselt und nicht authentifiziert.
Diese Kombination bietet keinerlei Schutz vor
Angriffen: Angreifer konnen die gesamte
Kommunikation mitlesen oder sogar andern.
Es ist auch unklar, mit wem man im Endeffekt
kommuniziert.

Verschliisselt und nicht authentifiziert. Hier-
mit bekommt man Schutz vor passiven An-
griffen, d.h. die Daten kdnnen nicht mehr
abgehort werden; inshbesondere eine Massen-
iiberwachung ist nicht mehr so einfach mog-
lich. Im Fall von TLS erhdlt man neben der
Vertraulichkeit auch noch die Integritdt der
Daten, d.h. die Daten kénnen auf dem Weg
zum Empfanger nicht unbemerkt manipuliert
werden.

Verschliisselt und authentifiziert. Mit Authen-
tifizierung ist man neben passiven auch vor
aktiven Man-in-the-Middle (MITM) Angriffen
geschiitzt. Stufe 3 ldsst sich wiederum in zwei
Stufen unterteilen:

Nur der Server authentifiziert sich gegeniiber
dem Client (Einseitige Authentifizierung)
Client und Server authentifizieren sich gegen-
seitig (Zweiseitige Authentifizierung)

Stufe 2:

Stufe 3:

Stufe 3a:

Stufe 3b:

Abhédngig vom jeweiligen Anwendungsfall wird als Basis-

linie eine der Stufen gewahlt. Mindestens diese Stufe der

Sicherheit muss erreicht werden, ansonsten kommt es

nicht zu einer Kommunikation.

Im Mailbereich gibt es eine Reihe von Protokollen, mit
denen E-Mails {ibertragen und durch TLS gesichert werden
konnen:

—  Zugriff auf den Messagestore (MS) durch einen MUA.
Hier kommen die Protokolle IMAP(S) und POP3(S)
(RFC 2595) zum Einsatz.

— Versand von E-Mails vom MUA an den Message Sub-
mission Agent (MSA). Hier wird eine Form von SMTP
eingesetzt, die dienstméfig als SUBMISSION(S) (RFC
4409) bezeichnet wird.

— Austausch von E-Mails zwischen MTAs mit Hilfe von
SMTP.
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Bei den Protokollen, bei denen ein MUA involviert ist, ist
zur Nutzung des jeweiligen Dienstes immer eine Authenti-
fizierung des Nutzers notwendig. Dafiir kénnte vom Mail-
protokoll tiber den SASL External Mechanismus (Simple
Authentication and Security Layer, RFC 4616) die Client-
Authentifizierung von TLS genutzt werden. In der Regel
wird dafiir aber der Passwort-Mechanismus verwendet
und nicht auf TLS zuriickgegriffen. Da das Passwort nur
verschliisselt iiber die Leitung geschickt werden darf,
kommt bei den MUA-Protokollen als Basislinie nur Stufe 2
in Frage.

Bei der MTA-zu-MTA-Kommunikation iiber das Inter-
net muss als Basislinie weiterhin Stufe 1 genommen wer-
den. Schaut man sich die Statistik in Googles Transparenz-
bericht google-transparenz an, so wurden im Mai 2015
54% der bei Google ankommenden und sogar 80% der
abgehenden E-Mails verschliisselt iibertragen. Gegeniiber
den Daten vor einem Jahr (Juni 2014) hat sich die Rate bei
den ankommenden verschliisselt {ibertragenen E-Mails
nicht gedndert (54%), wiahrend die Rate bei den abgehen-
den E-Mails um gute 10% gestiegen ist. Diese Zahlen sind
zwar sehr ermutigend und zeigen, dass der Weg in die
richtige Richtung geht, aber sie reichen noch nicht aus, um
allgemein die Basislinie auf Stufe 2 zu erhGhen.

Verschliisselte Verbindungen

Beim Aufbau einer verschliisselten Verbindung zum
Transport von E-Mails muss zwischen dem Aufbau der
TLS-Verbindung, die die Verschliisselung bereitstellt, und
der Interaktion zwischen dem TLS- und den Mailtransport-
Protokollen unterschieden werden. Neben Angriffen auf
den Aufbau der TLS-Verbindung, die nicht dienstspezi-
fisch sind, interessiert vor allem, wie dedizierte Angriffe
auf das Zusammenspiel der Protokolle abgewehrt werden
kénnen. Einen Uberblick auf TLS-spezifische Angriffe fin-
det sich in RFC 7457, eine Empfehlung wie TLS moglichst
sicher eingesetzt werden kann in RFC 7525.

Aufbau einer verschliisselten
Mailtransport-Verbindung

Bei den meisten Mail-Protokollen gibt es zwei Moglichkei-

ten, um eine verschliisselte Verbindung zu etablieren.

1  Der Server avisiert beim Verbindungsaufbau, dass er
TLS unterstiitzt. Der Client akzeptiert das mit dem
STARTTLS-Kommando und es wird eine TLS-Verbin-
dung als Schutzhiille um das Mailprotokoll aufgebaut
(Protokolle: IMAP, POP3, SUBMISSION, SMTP).
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2 Bei den MUA-Protokollen wird iiber die Verwendung
eines speziellen Ports signalisiert, dass zuerst eine
TLS-Verbindung und anschlielend erst die Mail-Ver-
bindung innerhalb des Schutzes der TLS-Verbindung
aufgebaut werden soll (die S-Varianten der Protokolle:
IMAPS, POP3S, SUBMISSIONS). SMTP bietet standard-
maflig diese Variante nicht an.

Im Folgenden wird erldutert, wie ein Angreifer den Aufbau
einer verschliisselten Verbindung vehindern kann.

STARTTLS-Downgrade-Attacke

Die erste Variante STARTTLS lasst sich durch einen aktiven
Angriff auf recht einfache Weise aushebeln: Der Angreifer
muss nur das Angebot des Servers von STARTTLS blockie-
ren. Der Client baut daraufhin eine unverschliisselte Ver-
bindung auf. Firewalls, bei denen die Analyse des SMTP-
Verkehrs (SMTP-Inspection) aktiviert ist (z.B., PIX/ASA
von Cisco), filtern die STARTTLS Nachricht und schon
kommt keine verschliisselte Verbindung mehr in Gang.

Im Fall von SMTP, das bei der Kommunikation iiber
das Internet zurzeit noch von der niedrigsten Basislinie
(unverschliisselte Verbindungen) ausgehen muss und aus-
schlief3lich die STARTTLS-Variante nutzt, gibt es momen-
tan keine durch einen RFC unterstiitzte Abwehrmdglich-
keit gegen diesen einfachen Angriff. Es ldsst sich allenfalls
im Nachhinein per Logfile-Analyse feststellen, dass eine
Verbindung unverschliisselt aufgebaut wurde. D.h.
STARTTLS ohne sonstige Sicherheitsmechanismen kann
fiir SMTP nicht als sicher angesehen werden.

Aber selbst wenn der Server auf Zwangsverschliissel-
tung (Sicherheitsstufe 2) konfiguriert wurde, kann dies
durch einen MITM-Angriff wie SSL-Stripping Marlinspike
2009 angegriffen werden. Hierbei wird ein Proxy einge-
schaltet, der zum Server eine verschliisselte Verbindung
aufbaut, wahrend er sich mit dem Client {iber eine unver-
schliisselte Verbindung unterhlt.

Es muss also auf beiden Seiten die Information iiber
eine Zwangsverschliisselung vorliegen, um sicher zu ge-
hen, dass eine Downgrade-Attacke nicht moglich ist.

Abwehr einer STARTTLS-Downgrade-Attacke

Fiir eine Abwehr der STARTTLS-Downgrade-Attacke muss
es — um im opportunistischen Sicherheitsmodell zu blei-
ben — mdglich sein, pro Ziel-MTA bzw. Empfangerdomain
festzustellen, ob zur Ubertragung der E-Mail nur eine ver-
schliisselte Verbindung aufgebaut werden darf. Diese In-
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formation liegt zum Zeitpunkt des Verbindungsaufbaus
entweder bereits vor oder sie muss out-of-band iiber einen
zweiten vertrauenswiirdigen Kanal abrufbar sein.

Kommunizieren die Mailserver nicht iiber das Internet,
sondern z. B. iiber ein Intranet, so kann man die Zwangs-
verschliisselung fest in die Konfigurtion aufnehmen. Im
Miinchner Wissenschaftsnetz werden von den Border-
MTAs des Leibniz-Rechenzentrums ca. 140 lokale Mailser-
ver vor Spam und Viren aus dem Internet geschiitzt. Da der
Relay-Dienst fiir jede einzelne Domain beantragt werden
muss, kann somit auch die Information iiber die Zwangs-
verschliisselung gleich mit in die Konfiguration der Mail-
server aufgenommen werden.

Da es inband zum Zeitpunkt des Verbindungsaufbaus
nicht moglich ist, an die Information zur Zwangsverschliis-
selung zu kommen, kann dies inband nur iiber einen zeitli-
chen Versatz realisiert werden. Bei einer TOFU-Methode
(trust on first use) geht man davon aus, dass beim erst-
maligen Aufbau der Verbindung kein Angreifer aktiv ist.
Man speichert die Information, immer eine verschliisselte
Verbindung aufzubauen, lokal ab und verwendet sie bei
einem spateren Verbindungsaufbau. Versucht ein Angrei-
fer zu diesem Zeitpunkt dann eine Downgrade-Attacke, so
wird dies bemerkt und die Verbindung kommt nicht zu-
stande.

Im Webbereich ist mit HTTP Strict Transport Security
(HSTS) RFC 6797 eine entsprechende Technik definiert, bei
der der Server dem Client mitteilt, dass er in Zukunft nur
noch verschliisselte Verbindungen zu ihm aufbauen soll.

Fiir die Mailprotokolle gibt es leider keinen entspre-
chenden Standard. Der Client kann zwar diese Information
abspeichern und verwenden, muss aber damit rechnen,
dass der Server aus welchen Griinden auch immer zwi-
schendurch die Verschliisselung abschaltet. Es ist dann
ein manueller Eingriff notwendig, um das Problem mit der
Gegenseite zu klaren oder die Zwangsverschliisselung ab-
zuschalten.

Der nach unserer Kenntnis erste ISP, der die TOFU-
Technik fiir den Versand von E-Mails im Produktions-
betrieb trotzdem einsetzt, ist der Mailbox Provider mail-
box.org der Heinlein Support GmbH (s. mailbox.org). Er
scheut den damit verbundenen héheren administrativen
Aufwand, insbhesondere in der Uberwachung der Verbin-
dungen, nicht, um héchstmogliche Sicherheit fiir seine
Kunden zu erreichen und damit auch den Anforderungen
an den Datenschutz zu geniigen.

Eine andere Méglichkeit fiir das a priori Wissen iiber
die Zwangsverschliisselung ist der Einsatz der S-Varianten
bei den Mailprotokollen. Durch die Verwendung des ent-
sprechenden Ports ist von vornherein die Verwendung von
TLS festgelegt. Ein Fallback auf die STARTTLS-Variante des
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Protokolls ist nicht vorgesehen und daher auch kein
Downgrade moglich. Leider funktioniert diese Moglichkeit
fiir SMTP mangels eines per RFC standardisierten Ports
nicht.

In einem Intranet ist das hingegen moglich. So wurde
bei DE-Mail nicht auf SMTP mit STARTTLS gesetzt, sondern
man definierte einen SMTPS-Dienst auf Port 1465 in Anleh-
nung an SUBMISSIONS (Port 465). Zu einer Domain findet
man den zugehdrigen Mailserver iiber einen SRV-Record
mit dem Label smtp (wobei dieses Label korrekterweise
eigentlich smtps heifien miisste) (BSI TR 01201 Teil 1.4).

Ein zweiter Kanal kann z. B. ein proprietdres Protokoll
sein, auf das sich eine Gruppe von Mailserver-Betreibern
geeinigt hat. Als Beispiel sei hier der Zusammenschluss
der Betreiber bei EmiG (E-Mail made in Germany) genannt.
Die daran beteiligten Provider haben sich auf ein Vor-
gehens- und Teilnahmemodell geeinigt, dass aber leider
weder fiir andere Maildienstleister offen zu sein scheint,
noch wirklich transparent oder standard-basiert ist. Auch
wenn ein grofler Teil der Mail-Kommunikation innerhalb
von Deutschland zwischen diesen Providern abgewickelt
wird, skaliert dieser Ansatz fiir die weltweite Anwendung
nicht. Hierzu bedarf es 6ffentlicher Standards, die auch
jeder Betreiber eines Mailservers nutzen kann.

In der IETF Working Group DANE DANE-WG ist mit
der Entwicklung von ,SMTP security via opportunistic
DANE TLS* ein solcher Standard in Sicht. Bei DANE ist es
moglich, iiber eine per DNSSEC abgesicherte DNS-Anfrage
festzustellen, ob zu einem Mailserver immer eine TLS-Ver-
bindung aufgebaut werden soll (s.u.).

Verhinderung von MITM Angriffen:
Authentifizierte TLS-Verbindungen

Um wirklich gegen aktive MITM-Angriffe resistente ver-
schliisselte Verbindungen fiir die Ubertragung einer E-
Mail zu bekommen, miissen sich die Kommunikationspart-
ner gegenseitig authentifizieren. Beim Aufbau einer TLS-
Verbindung wird daher im Normalfall immer versucht,
den Server zu authentifizieren. Die Authentifizierung des
Clients hingegen ist optional und kommt im Mailbereich
bisher nur selten zur Anwendung.

Ist der Client ein MUA, so wird hierfiir wie oben erlau-
tert in der Regel die Passwort-basierte Authentifizierung
innerhalb des Mailprotokolls genutzt und die Client-Au-
thentifizierung von TLS nicht benétigt.

Auch bei der Ubertragung einer E-Mail im Internet von
einem MTA zum ndchsten kommt die Authentifizierung
des Clients zurzeit nicht zur Anwendung. Das liegt daran,
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dass eine E-Mail auf dem Weg zur ihrem Ziel {iber mehr als
einen MTA geleitet werden kann, z.B. bei Mailinglisten
oder Weiterleitungen. Durch diesen indirekten Mailfluss
wird die Zuordnung von Absenderadresse zu sendendem
Client-MTA aufgebrochen, sodass der Server-MTA nicht
mehr iiberpriifen kann, ob der Client-MTA berechtigt ist,
E-Mails mit dieser Absenderadresse zu senden. Deswegen
wird in der Regel auf die Client-Authentifizierung verzich-
tet. Mit dem Protokoll DMARC bzw. den darunterliegenden
Protokollen SPF und DKIM wird versucht, diese Uberprii-
fung durchzufiihren. Wie man an der seit ca. 2 Jahren im
Kreise verlaufenden Diskussion zum Update des DMARC-
Protokolls feststellen kann, kommt aber auch DMARC mit
dem indirekten Mailfluss nicht zurecht.

Die Authentifizierung des Client-MTAs wird allenfalls
dazu genutzt, um ihm eine Relay-Erlaubnis iiber den Ser-
ver-MTA zu erteilen. So konnen die lokalen Mailserver im
Miinchner Wissenschaftsnetz die Mailrelays des LRZ zum
Versand ihrer E-Mails nutzen. Natiirlich miissen die Mail-
relays wissen, welche MTAs diesen Dienst nutzen diirfen,
ansonsten konnte jeder Spammer dies fiir seine Zwecke
ausnutzen. Aber auch hier wird in der Regel fiir die Auto-
risation die IP-Adresse des Client-MTAs statt des Domain-
namens genutzt.

Beim Aufbau einer TLS-Verbindung authentisiert sich
der Server mittels eines X.509-Zertifikates, dass vom Client
validiert werden muss. Das alleine reicht aber nicht aus,
der Client muss auch sicher iiberpriifen kénnen, ob der
Server wirklich fiir Mails der Domain zustandig ist. Ist die
Uberpriifung erfolgreich, wird ein Server-seitiger MITM-
Angriff, in gewissem Rahmen, verhindert.

Probleme bei Public Key Infrastruktur mit
X.509-Zertifikaten (PKIX) und Mail

Das Management der Zertifikate wird durch eine Public
Key Infrastruktur (PKIX) ermoglicht. Sie regelt die Ausgabe
und die Sperrung von Zertifikaten und ermdoglicht die
Uberpriifung der Zertifikate auf Giiltigkeit RFC 5280.

End Entity (EE-) Zertifikate binden ein ,,Subjekt“ an
einen Offentlichen Schliissel. Das Subjekt ist die Entitat,
die den privaten Schliissel besitzt. Zertifikate werden von
einer Zertifizierungsstelle (Certificate Authority, CA) aus-
gestellt. Sie {iberpriift bei der Antragstellung, ob das Sub-
jekt auch wirklich zu dem privaten Schliissel gehort und
signiert zur Bestdtigung das Zertifikat mit ihrem privaten
Schliissel. Thr Zertifikat mit ihrem 6ffentlichen Schliissel
signiert sie entweder selbst — es wird damit zu einem Root-
Zertifikat — oder es wird wiederum von einer anderen CA
ausgegeben und signiert, d. h. es entsteht eine Kette von
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Zertifikaten vom EE-Zertifikat bis zum Zertifikat der Root-
CA. Um ein Zertifikat zu validieren, muss die ganze Zertifi-
katskette iiberpriift und dem Zertifikat der Root-CA (= Ver-
trauensanker, engl. Trust Anchor) vertraut werden.

Im Web hat das CAB-Forum Richtlinien und Anfor-
derungen an Zertifikate entwickelt, die von CAs eingehal-
ten werden miissen, damit ihre Root-Zertifikate in den
jeweiligen Browser integriert werden. Einige grof3e
Browser- und andere Hersteller, z. B. Adobe, Apple, Goo-
gle, Microsoft, Mozilla und Oracle sind Mitglieder des CAB-
Forums und spezifizieren Akzeptanzverfahren, mit denen
sich CAs um die Aufnahme ihrer Root-Zertifikate in den
entsprechenden Trust Anchor Store (Microsoft: Trusted
Root Certification Authorities Store) bewerben koénnen.
Diese TA-Stores werden wiederum von anderen Herstel-
lern von Browsern oder Betriebssystemen genutzt. So nut-
zen Debian- und SuSE-Linux im Wesentlichen die Zertifi-
kate aus dem TA-Store von Mozilla. Damit bestimmen im
Grunde die im CAB-Forum vertretenen Firmen, welche
Vertrauensanker und damit welche Zertifikate als vertrau-
enswiirdig anzusehen sind.

In der Praxis ist die Konstruktion der moéglichen Zerti-
fikatsketten zwischen der Root-CA und einem EE-Zertifikat
und die Uberpriifung dieser Ketten wegen der zahlreich
moglichen Nebenbedingungen, wie Name- oder Policy-
Constraints, ein hoch komplexer Vorgang, bei dem viele
Fehler gemacht werden konnen und in der Vergangenheit
auch gemacht wurden. Diese Fehler fiihren dann dazu,
dass einem Zertifikat falschlicherweise vertraut wird.

Sperrung von Zertifikaten

Ein weiteres Problem fiir die alleinige Verwendung von
PKIX im Mail-Bereich ist der Widerrruf von Zerfitikaten.

Es gibt eine Reihe von Griinden, warum ein Zertifikat
bereits vor Ablauf seines Giiltigkeitsdatums aus dem Ver-
kehr gezogen werden soll. Der wichtigste ist sicher die
Kompromittierung des privaten Schliissels. Einer der
schwerwiegendsten Fdlle war im April 2014 die Auf-
deckung des Heartbleed-Fehlers in OpenSSL. Allein in der
ersten Woche, nachdem der Fehler bekannt wurde, wur-
den zur Vorsicht mehr als 80.000 Web-Server-Zertifikate
gesperrt (Netcraft-Heartbleed).

Zur Uberpriifung, ob ein Zertifikat gesperrt wurde, gibt
es eine Reihe von Moglichkeiten:

—  Certificate Revocation List (CRL) RFC 5280,
—  Online Certificate Status Protocol (OCSP) RFC 6960,
—  OCSP stapeling, RFC 6066 (Version 1) bzw. RFC 6961

(Version 2),

—  Proprietdres Protokoll fiir eine Sperrliste.
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In einer CRL hélt eine CA fest, welche Zertifikate gesperrt

sind. Zur Uberpriifung muss die CRL zuerst aus dem Inter-

net geladen werden, sofern nicht eine Kopie im Cache be-
reits vorliegt. Das CAB-Forum spezifiziert als maximale

Cachezeit 10 Tage fiir EE-Zertifikate und 12 Monate fiir Zwi-

schen-CA-Zertifikate. Befindet sich also eine CRL im Cache,

so kann es insbesondere bei einem kompromittierten CA-

Zertifikat sehr lange dauern, bis sich die Sperre auswirkt.
Das zweite Problem ist die Gr6f3e der Sperrliste. Als

CloudFlare infolge des Heartbleed-Fehlers alle Zertifikate

fiir ihre Kunden neu ausstellte, wuchs die CRL ihrer prima-

ren CA GlobalSign von 22 KByte auf 4,7 MByte an. Cloud-

Flare schatzt, dass durch die Grof3e der CRL zusétzliche

monatliche Kosten in H6he von 400.000$ fiir den erh6h-

ten Internetverkehr beim Abruf der CRL verursacht wurden

(CloudFlare-Cost).

Fiir die Uberpriifung einer Sperrung in Echtzeit wurde
OCSP entwickelt. Bei jedem Aufbau einer TLS-Verbindung
muss fiir jedes Zertifikat aus der Kette eine Anfrage beim
OCSP-Server der zustandigen CA gemacht werden. OCSP-
Antworten kénnen aber auch wieder in einem Cache abge-
legt werden. Die Cachezeiten fiir OCSP entsprechen denen
des CAB-Forums. Von einer Sperrung in Echtzeit kann also
nicht die Rede sein, wenn eine CA diese Maximalzeiten
nutzt. Zudem ergibt sich eine Reihe von Problemen:

— Datenschutz: Die CA weify durch OCSP-Anfragen,
wann zwischen welchen TLS-Partnern eine Verbin-
dung aufgebaut wurde.

— Serverlast: Die CA weif3 bei der Ausstellung eines
Zertifikats nicht, welche Last auf ihren OCSP-Server
zukommt. Kommt es zu Lastproblemen, werden Anfra-
gen nicht mehr beantwortet. Alle Browser imple-
mentieren daher in solchen Fdllen einen Soft- und
keinen Hard-Fail.

— Ein Angreifer kann die Abfrage blockieren bzw. mit
der Antwort trylater zuriickschicken. Browser geben
dann keine Fehler zuriick, sondern bauen trotz fehlen-
der Antwort die Verbindung auf.

Mit OCSP stapeling wird versucht die Nachteile von OCSP
zu vermeiden. Hier wird mit dem Zertifikat gleichzeitig
eine OCSP-Antwort mitgeschickt. In Version 1 ist dies nur
fiir das EE-Zertifikat moglich, fiir die Zwischen-CA-Zertifi-
kate muss weiterhin der OCSP-Server oder die CRL abge-
fragt werden. Mit Version 2 kann fiir alle Zertifikate eine
OCSP-Antwort geschickt werden.

Problematisch ist dabei aber, dass ein Angreifer die
mitgeschickte OCSP-Antwort unbemerkt ausfiltern kann.
Daher versucht man zurzeit, eine neue TLS-Erweiterung
inklusive Zertifikatserweiterung zu definieren, die das
Ausfiltern verhindern soll (Must-Staple). Mit OCSP must-
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staple wird die Giiltigkeitsdauer eines Zertifikats, die sich
normalerweise in Jahren bemisst, in kleine, maximal 10
Tage giiltige Zeitraume zerteilt. Ein Zertifikat muss dann
nicht mehr gesperrt werden, sondern verliert einfach seine
Giiltigkeit.

Ein global verladsslicher und zuverldssiger Widerruf
von Zertifikaten, der automatisiert verarbeitet werden
konnte, ist derzeit nicht gegeben (zur Situtation bei HTTP,
s. [CRLSet]). Dies stellt insbesondere bei der Kommunikati-
on zwischen Mailservern ein grofen Problem dar. Im Ge-
gensatz zur Kommunikation im Web, bei der man ggf. iiber
ein Pop-Up den Nutzer entscheiden lassen kann, ist im
Mailbereich ein vollstindig automatisierbarer Ansatz un-
erlafllich.

Kompromittierte Certification Authorities

Ein noch grundsitzliches Problem im CA-Modell besteht
darin, dass weltweit jede CA ein Zertifikat fiir eine beliebi-
ge Domain ausgeben kann, d. h. es besteht keine Verzah-
nung mit der DNS-Struktur. Es besteht zwar theoretisch die
Moglichkeit, CAs iiber Name Constraints auf Teilbdume im
DNS zu beschranken. Dies kommt aber allenfalls auf der
Ebene von untergeordneten CAs zur Anwendung. Daher
ist das Gesamtsystem nur so sicher wie die ,,schwéachste*
CA, deren Zertifikat man vertraut. In der Vergangenheit
kam es bereits zu zahlreichen kompromittierten CAs. Einer
der schwerwiegendsten Vorfille war 2011 der Einbruch bei
DigiNotar, bei dem ca. 500 falsche Zertifikate, u. a. fiir die
Domains mail.google.com, login.yahoo.com, www.goo-
gle.com, login.live.com, addons.mozilla.org, login.skype.
com, erzeugt wurden. In anderen Fallen wurden unterge-
ordnete CA-Zertifikate missbraucht, um Zertifikate fiir z. B.
Google auszustellen, so etwa in 2013 bei TURKTRUST Inc.
und bei der CA des Government of France (ANSSI).

Certificate Transparency

Nachdem die fdlschlicherweise ausgestellten Zertifikate
oft Domains von Google betrafen, holte Google 2013 mit
RFC 6962 (befindet sich momentan in der Uberarbeitung
Draft CT, weitere Information auch unter www.certificate-
transparency.org) zum Gegenschlag aus. Google schlégt
vor, die Ausgabe samtlicher Zertifikate der 6ffentlichen
CAs zu {iberwachen. Die CAs oder die Eigentiimer der
Zertifikate sollen diese mit der gesamten Zertifikatskette
an einen oder mehrere Log-Server iibermitteln. Aber auch
jeder andere Internetteilnehmer kann Zertifikate beim
Log-Server melden. So registriert Google bereits jedes Zer-
tifikat, das es bei der Indizierung des Internets findet, in
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seinen selbst betriebenen Log-Server. Im Gegensatz zur
Anzahl an CAs sollen weltweit nur eine Handvoll Log-
Server existieren, die vermutlich oft von den Betreibern
der TA-Stores betrieben werden.

Eigentiimer von Domains konnen jederzeit iiber das
Internet bei einem Log-Server nachfragen, ob zu einer ihrer
Domains ein Zertifikat registriert wurde. Handelt es sich
um ein unerlaubt ausgestelltes Zertifikat, so kann der Ei-
gentiimer von der ausstellenden CA verlangen, dass das
Zertifikat fiir ungiiltig erkldrt wird. Reagiert die CA nicht
oder kommt es zu mehreren solcher Falle, konnen die
Betreiber der Log-Server und/oder der TA-Stores beschlie-
3en, die Vertrauensanker fiir diese CA aus ihrem TA-Store
zu eliminieren (Log-Server haben ihren eigenen TA-Store,
nur fiir die darin enthaltenen Vertrauensanker nehmen sie
Zertifikate an). Damit konnen fiir diese CA beim Log-Server
keine Zertifikate mehr registriert bzw. die Zertifikatsketten
kénnen nicht mehr validiert werden.

Was hindert einen Angreifer daran, sein falsches Zerti-
fikat einfach nicht registrieren zu lassen? Als Druckmittel
sollen die TLS-Clients fungieren. Bei der Registrierung des
Zertifikats stellt der Log-Server eine Signed Certificate Ti-
mestamp (SCT) aus. Schickt ein TLS-Server beim Aufbau
einer TLS-Verbindung sein Zertifikat, so muss er gleich-
zeitig auch den SCT von einem oder mehreren Logs mit-
schicken. Bekommt der TLS-Client keinen SCT geschickt
oder ist dieser ungiiltig, so muss er den Aufbau der Ver-
bindung ablehnen. Will der Angreifer sein Zertifikat nut-
zen, muss er es daher registrieren und gerdt damit in die
Gefahr, dass sein zu unrecht ausgestelltes Zertifikat ent-
deckt wird. Certificate Transparency verhindert somit nicht
den Missbrauch eines filschlich ausgestellten Zertifikats,
sondern verkiirzt die Zeit bis es entdeckt wird. Das eigentli-
che Ziel von Certificate Transparency ist aber die Identifi-
kation von missbrauchten CA-Zertifikaten, um diese sper-
ren bzw. aus den TA-Stores entfernen zu kénnen.

Solange aber nicht ein grof3er Teil der TLS-Clients SCTs
honorieren, sind die CAs bzw. Eigentiimer der Zertifikate
nicht gezwungen, an CT teilzunehmen. Certificate Trans-
parency zielt vor allem auf den Webbereich. Dort ist die
Uberpriifung von Zertifikaten wesentlich weiter fort-
geschritten als im Mailbereich. Nachdem Web-Clients es
bisher zwar schwerer machen, eine TLS-Verbindung zu
einem Server mit ungiiltigem Zertifikat aufzubauen, dies
aber nicht verhindern, ist es unwahrscheinlich, dass sich
das bei der Beachtung eines SCTs dndern wird. Es wird nur
zu weiteren Fehlermeldungen kommen, die der Nutzer
ignoriert. Bis Certificate Transparency wirkungsvoll gegen
kompromittierte Zertifikate hilft, wird noch viel Zeit ver-
gehen.
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Certificate/Public Key Pinning

Bei der TOFU-Methode Certificate Pinning geht man noch
einen Schritt weiter als bei der Abwehr des STARTTLS-
Downgrade-Angriffs. Statt sich nur zu merken, dass die
anderen Seite Verschliisselung anbietet, merkt man sich,
welches Zertifikat bzw. welcher 6ffentliche Schliissel zum
Einsatz gekommen ist. Das Zertifikat wird somit an den
Domainnamen des Verbindungsendpunktes ,,angesteckt®,
dies bezeichnet man als einen Pin. Wird bei einem spate-
ren Verbindungsaufbau ein anderes Zertifikat vorgelegt,
so wird der Verbindungsaufbau abgebrochen. Damit ist
man vor einem MITM-Angriff geschiitzt, gleichzeitig ist es
aber nicht mehr méglich, ein Zertifikat legal auszutau-
schen, z.B. weil die Giiltigkeitsdauer abgelaufen ist oder
der private Schliissel kompromittiert wurde.

Da man in der Regel bei der Erneuerung eines Zertifi-
kats das Schliisselpaar beibehdlt — sofern es nicht kom-
promittiert wurde — empfiehlt es sich, bei EE-Zertifikaten
nicht das ganze Zertifikat, sondern nur die Information
zum Offentlichen Schliissel (Subject Public Key Info
(SPKI)) zu pinnen. Man ist dann gegen diese Art des Zertifi-
katsaustauschs immun. Beim Pinnen von CA-Zertifikaten,
die seltener ausgetauscht werden, kann aber auch das
ganze Zertifikat gepinnt werden.

Zusdtzlich braucht man eine LOsung fiir den Aus-
tausch des 6ffentlichen Schliissels. Dafiir bekommt ein Pin
eine Verfallszeit von ein paar Tagen, die beim erneuten
Auftreten des Pins jedes Mal verlangert wird. Funktioniert
das Pinning mit Unterstiitzung der Gegenseite, so kann
diese bei einem geplanten Austausch des Schliissels die
Cachezeit heruntersetzen, analog zur Anderung eines MX-
Records, bei der die TTL vorher ebenfalls auf einen kleinen
Wert gesetzt werden sollte.

Certificate Pinning im Miinchner Wissenschaftsnetz
(MWN)
Im MWN wird fiir die Anbindung der ca. 140 Mailser-
ver eine einfache Art des Pinnings verwendet (damit wird
auch gleichzeitig die oben beschriebene Zwangsverschliis-
selung realisiert). Da die meisten Mitglieder des DFN-Ver-
eins auch an der DFN-PKI teilnehmen, betreiben sie jeweils
eine eigene Unter-CA zur DFN-CA. Das LRZ pinnt nicht die
EE-Zertifikate der jeweiligen Mailserver, sondern die jewei-
ligen CA-Zertifikate und nutzen daher keine Verfallszeit.
Eine Anderung der CA-Zertifikate bekommen wir auf ande-
rem Wege mit.

Diese Art des Pinnings konnte man noch auf alle
Mailserver der Teilnehmer der DFN-PKI ausdehnen, so-
fern sicher gestellt ist, dass man iiber einen sicheren
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Kanal von der Anderung der CA-Zertifikate informiert
wird. Fiir eine allgemeine Anwendung fiir alle Mailserver
im Internet ist diese einfache Art des Pinnings ohne Un-
terstiitzung durch den Server allerdings nicht ausrei-
chend skalierbar.

Trust Assertions for Certificate Keys (TACK)

Soll eine Pinning-Methode fiir beliebige Applikationspro-
tokolle funktionieren, muss sie auf der Ebene des TLS-Pro-
tokolls arbeiten. Mit TACK gab es 2013 einen entsprechen-
den Vorschlag. Dabei wird nicht direkt auf das Zertifikat
bzw. seine SPKI gepinnt, sondern auf ein vom Server-Ad-
ministrator bestimmten TACK Signing Key (TSK). Mit dem
TSK wird die SPKI signiert. In einem TACK werden der
offentliche Schliissel des TSK, die Signatur und ein paar
weitere Meta-Informationen gespeichert. Im TLS-Hand-
shake schickt der Server dhnlich wie bei OCSP-stapeling
mit dem Zertifikat auch den zugehoérigen TACK, den der
Client {iberpriifen kann.

Mit TACK ist es moglich einen Schliissel auszutau-
schen, da der TSK gleich bleibt. Da der private Schliissel
des TSKs nur einmal bei der Signatur der SPKI benotigt
wird und die restliche Zeit sicher in einem Tresor liegen
kann, ist die Kompromittierung des TSK wesentlich un-
wahrscheinlicher als bei dem privaten Schliissel, der bei
jedem TLS-Verbindungsaufbaus benotigt wird. Mit der
oben angesprochenen Meta-Information ist es aber auch
moglich, den TSK geordnet auszutauschen.

Es gibt zwar einige Code-Beispiele, wie TACK in
OpenSSL, Apache, nginx und Chromium eingebunden
werden kann (s. http://tack.io/), aber leider hat der Vor-
schlag bisher nicht seinen Weg in eine Produktionsumge-
bung gefunden.

Uberpriifung des Zertikats-Subjekts

Liegt ein giiltiges Zertifikat vor, d. h. ist die Zertifikatskette

in Ordnung und ist es weder abgelaufen noch gesperrt, so

muss noch {iberpriift werden, ob das Subjekt des Zertifi-
kats zu dem Server passt, zu dem die Verbindung auf-
gebaut werden soll. Dazu werden zwei Mengen gebildet.

1 Die Menge der ,Presented Identifier wird aus allen
Identifiern des Subjekts, also dem CN-ID und den Kom-
ponenten des Feldes subjectAlternativeName (SAN)
gebildet. Die Elemente eines SANs sind typisiert. Der
héaufigste Typ (= Namensform) ist bei TLS der DNSNa-
me, der einen DNS-Domainname (DNS-ID) enthlt.

2 Die Menge der ,,Reference Identifier”, d. h. der Identi-
fier des Ziels.
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Haben diese beiden Mengen eine nicht-leere Schnittmen-
ge, dann ist sichergestellt, dass die Verbindung zum richti-
gen Server aufgebaut wurde und die TLS-Verbindung ist
damit authentifiziert.

Die allgemeinen Regeln zu Bildung und Vergleich der
Identifier sind in RFC 6125 beschrieben, wahrend die Nut-
zung der SRV-Records und der SRV-IDs fiir die MUA-Pro-
tokolle im RFC 6186 und im Draft DANE-SRV enthalten
sind.

Server Name Indication (SNI)

Um die Menge der Presented-Identifier zu bestimmen, wird
das Zertifikat des Servers benétigt. Beim Verbindungs-
aufbau schickt der Server normalerweise sein mit der IP-
Adresse verbundenes (Default-)Zertifikat zuriick. Auf ei-
nem Server kénnen aber gleichzeitig viele verschiedene
virtuelle Server laufen, jeder mit einem eigenen Domain-
namen. Gehoren alle Domains zur selben Organisation, so
konnen alle Domainnamen ohne Probleme im Feld sub-
jectAlternativeName des Zertifikats aufgenommen werden.
Das LRZ nutzt, z. B. im Webbereich, Zertifikate mit mehre-
ren hundert Domainnamen.

Wird der Server aber bei einem ISP gehostet, so geho-
ren die Domains in der Regel zu verschiedenen Organisa-
tionen. Der ISP miisste dann im Auftrag aller seiner Kun-
den bei einer CA das Zertifikat beantragen, damit alle
Domainnamen zusammen in ein Zertifikat aufgenommen
werden konnen. Sowohl aus Sicherheitsaspekten als auch
organisatorisch ist es besser, wenn zu jedem virtuellen
Kundenserver ein eigenes Zertifikat — und damit auch ein
eigenes Schliisselpaar — existiert. Damit der Server sich
mit dem richtigen Zertifikat ausweisen kann, muss der
Client dann aber dem Server signalisieren, welche Domain
er erreichen will. Diese Funktion heif3t Server Name Indi-
cation (SNI) und wird iiber eine TLS-Erweiterung vom Type
server_name realisiert. (RFC 6066).

Dienst-spezifische Zertifikate

Lagert man einen Dienst an einen ISP aus, so will man
oft, dass der ISP das zugehorige Zertifikat nur fiir diesen
Dienst einsetzen kann. Die im Zertifikat vorhandenen
Felder key usage und extended key usage kénnen dafiir
nicht verwendet werden, da ersteres die kryptographi-
schen Eigenschaften des Schliissels beschreibt, z.B. die
Eigenschaft “kann zum Verschliisseln und/oder Signie-
ren genutzt werden”, und zweiteres, in welchem Bereich
das Zertifikat verwendet werden kann. Fiir TLS sind hier
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der Einsatz zur Client- bzw. Server-Authentifizierung spe-
zifiziert.

In RFC 4985 wurde daher zusatzlich eine weitere Na-
mensform SRVName definiert, bei der dem Domainnamen
noch der Dienst als Subdomain vorangestellt wird. Diese
Identifier werden als SRV-IDs bezeichnet. So wird z. B. der
Dienst IMAPS fiir die Domain example.com als _imaps.
example.com angegeben. Das Zeichen ,,_“ dient zur Unter-
scheidung zu einem Server mit dem Domainnamen imaps.
example.com.

Bestimmung der Reference Identifier

Reference-Identifier bestehen aus einem Domainnamen
und in manchen Fallen zusétzlich aus einem Applikati-
onstyp als Kennzeichnung fiir den jeweiligen Dienst. Aus-
gangspunkt bei der Bestimmung der Liste an Reference-
Identifiern ist die Source-, Service- bzw. (original) Next-
Hop-Domain (Bezeichnung aus RFC 6125, DANE-SRV bzw.
DANE-SMTP). Aus dieser wird die Derived Domain, Target
Server Host Domain (TSHD) bzw. MX Hostname, also der
Domainname des Zielservers, bestimmt. Bei den MUA-
Protokollen besteht die Service-Domain aus der Domain
der Absende-, bei SMTP aus der Domain der Empfangs-
adresse.

Wird bei den MUA-Protokollen der Domainname des
Mailservers direkt vom Nutzer im Mail-Client konfiguriert
oder bei SMTP alle E-Mails oder E-Mails an eine bestimmte
Empfangerdomain iiber einen in der Konfiguration fest-
gelegten Relay-MTA geschickt, so ist die Zuordnung der
Service- zur target server host domain fest auf dem Client
definiert. Je nach Implementation besteht die Liste der
Reference-Identifier aus der Service- und der target server
host domain oder nur aus der TSHD.

Wird die Bestimmung der TSHD hingegen {iiber eine
oder mehrere DNS-Abfragen realisiert, so haben wir eine
initiale Domain und eine abgeleitete Domain. Die initiale
Domain wird immer als Reference-Identifier verwendet.
Ob die abgeleitete Domain zusatzlich hinzu kommt, hdngt
davon ab, ob jeder einzelne DNS-Record auf dem Weg von
der initialen zur abgeleiteten Domain iiber DNSSEC abge-
sichert ist. Nur wenn dies der Fall ist, kann die abgeleitete
Domain ebenfalls genutzt werden.

Ist hingegen einer der Records nicht abgesichert, so
konnte ein Angreifer iiber DNS-Spoofing falsche Informa-
tion unterjubeln. Daher darf bei unsicherem Ergebnis die
abgeleitete Domain nur zum Aufbau der TLS-Verbindung,
nicht aber fiir die Bestimmung der Referenz-Identifier ver-
wendet werden.

DNS-Abfragen sind notwendig,
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wenn die Service-Domain oder die TSHD ein Alias
(CNAME) sind,

wenn bei den MUA-Protokollen der fiir eine Service-
Domain zustandige Server iiber einen SRV-Record be-
stimmt , oder

wenn bei SMTP der nachste Hop iiber einen MX-Re-
cord ermittelt wird.

Obwohl ein CNAME fiir die TSHD eines MX- oder SRV-
Records nicht erlaubt ist, werden in der Praxis meistens
auch CNAMEs verarbeitet. Damit kann die Liste der Refe-
rence Identifier theoretisch aus den vier Elementen

— initiale und expandierte Service-Domain

— initiale und expandierte TSHD

bestehen. War ein SRV-Record mit im Spiel, so kdnnen

zusatzlich noch

— initiale und expandierte Service-Domain mit Appikati-
onstyp

hinzukommen, wie in RFC 6125 vorgeschlagen wird. Leider
ist weder in RFC 6186 noch in DANE-SRV genau beschrie-
ben, welche der verschiedenen Service-Domain-Formen
genutzt werden sollen, sodass es zu inkompatiblen Imple-
mentierungen kommen kann.

Ahnlich sieht es bei einem MX-Record aus. Man kann
zwar aus DANE-SMTP gewisse Folgerungen zu den zu nut-
zenden Reference-Identifiern ziehen, genau ist das aber
nicht festgelegt, da sich die Drafts zu DANE in erster Linie
auf das neue DANE-Protokoll beziehen (s.u.). Meistens
wird nur die initiale TSHD genutzt, so dass im ungesicher-
ten Fall immer ein MITM-Angriff moglich ist. Selbst wenn
im ungesicherten Fall des MX-Records immer die Service-
Domain genutzt wiirde, miisste bei einer Auslagerung an
einen ISP sowohl von der Client- wie von der Serverseite
SNI unterstiitzt werden, was zum gréf3ten Teil nicht der Fall
ist. Zusatzlich existiert das Problem, dass es keine dienst-
spezifischen Reference-Identifier gibt, obwohl ein MX-Re-
cord eigendlich nur ein spezieller SRV-Record ist.

Beim Vergleich der Reference- mit den Presented-
Identifiern aus dem Subjekt des Zertifikats werden die
Domains mit den Domains aus den DNS-IDs und die Refe-
rence-Identifier mit Applikationstyp mit den SRV-IDs ver-
glichen.

Nehmen wir an, ein iiber IMAPS zugreifbarer Mailser-
ver mit Namen mail.example.net ist fiir Mailadressen der
Form user@example.com zustdndig und lasst sich iiber
die Abfrage eines SRV-Records finden. Dann wird die Men-
ge der Reference-Identifier bei ungesichertem Record aus
den beiden Domains imaps.example.com und example.
com gebildet. Das Zertifikat sollte mindestens einen der
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folgenden Identifier fiir einen Match enthalten: SRV-ID
imaps.example.com, DNS-ID example.com und evtl. aus
Kompatibilitdtsgriinden mit dlteren Implementation die
CN-ID example.com. Im gesicherten Fall kommt zu den
Reference Identifiern noch die Domain mail.example.net
hinzu und im Zertifikat die DNS-ID mail.example.net und
evtl. die CN-ID mail.example.net.

Fazit zur zertifikatsbasierten
Authentifizierung

Zusammenfassend kann man zum Stand der Technik sa-
gen, dass die Situation bei den MUA-Protokollen etwas
besser aussieht als bei SMTP. Fiir die MUA-Protokolle ist
durch die Wahl des Ports moglich, die Zwangsverschliisse-
lung zu signalisieren und es existieren fiir die indirekte
Bestimmung der Target Server Host Domain Vorgaben
(obwohl nicht genau genug), welche Domainnamen in
den Zertifikaten fiir eine Authentifizierung vorhanden sein
sollen.

Bei SMTP hingegen gibt es weder die Moglichkeit, eine
Zwangsverschliisselung zu signalisieren, noch eine stan-
dardisierte Vorgabe, wie die Domains im Fall der Nutzung
von MX-Records im Zertifikat aussehen sollen. Es ist daher
kein Wunder, dass MTAs oft weder TLS anbieten noch
nutzen. Eine Authentifizierung im allgemeinen Fall ist
daher bei der MTA-MTA-Kommunikation nicht mdoglich.
Waren diese Probleme gel6st, so blieben noch die Proble-
me der Sperrung von Zertifikaten und das Problem der
kompromittierten CAs. Ersteres lief3e sich durch die durch-
gehende Anwendung von OCSP stapeling mit must-staple
16sen, zweiteres hofft Google durch Certificate Transparen-
cy in den Griff zu bekommen. Eine Abmilderung der Pro-
bleme wire mit Certificate Pinning moglich; es gibt
aber auch hier fiir den Mailbereich, im Gegensatz zu HTTP
([RFC 7469]), keinerlei Standards.

In jedem Fall muss man feststellen, dass die mit den
verschiedenen (Reparatur-)Verfahren verbundenen Algo-
rithmen zur zertifikatsbasierten Authentifizierung kom-
plex und damit fehleranfillig sind. Um diese Probleme zu
mindern bzw. ganz zu umgehen, wurde Ende 2010 die
Arbeitsgruppe DNS-based Authentication of Named Enti-
ties (DANE-WG) der IETF gegriindet, die im August 2012
den RFC 6698 publizierte. Auf Basis dieses RFCs werden
nun weitere RFCs fiir den Einsatz im Mailbereich ent-
wickelt.
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DANE TLSA und seine Anwendung

DANE, mit Abstiitzung auf DNSSEC, bietet je nach verwen-
detem Betriebsmodus eine Erweiterung oder sogar eine
Alternative zur althergebrachten PKIX. Hierbei werden In-
formationen iiber das zu erwartende Zertifikat direkt beim
angesprochenen Hostnamen in einem neu definierten
TLSA-Resource-Record im DNS hinterlegt und durch
DNSSEC abgesichert, d. h. digital signiert. Der TLSA-Record
bindet somit ein Zertifikat an einen Domainnamen. Das
Vorhandensein des TLSA-Records signalisiert au3erdem,
dass grundsatzlich eine mit TLS gesicherte Verbindung
aufzubauen ist (Zwangsverschliisselung). Ein DNSSEC/DA-
NE-fahiger Client kann diese Informationen daher zum
Aufbau einer authentifizierten TLS-Verbindung nutzen.

Die DNS-PKI hat eine Reihe von Vorteilen gegeniiber
der PKIX. Die Signierung ist fest an den DNS-Baum gekop-
pelt, ein Kind-Knoten kann grundsétzlich nur durch einen
Eltern-Knoten signiert werden, womit das fundamentale
Problem im CA-Modell - jede CA kann fiir jede Domain ein
Zertifikat ausstellen — wegfédllt. DNSSEC ist streng hierar-
chisch organisiert, sodass es nur wenige Vertrauensanker
gibt, die einfach zu verteilen sind. Auch die Erstellung der
Signierungskette ist dadurch nicht so kompliziert wie bei
der PKIX.

Aufbau eines TLSA-Records

Fiir jede zu schiitzende Kombination aus Port, Protokoll

(im allgemeinen TCP) und Hostname wird mindestens ein

TLSA-Record in die DNS-Zone eingefiigt, der die folgenden

Informationen enthalt:

_<PORT>. <PROTOCOL>.<BASE DOMAIN> IN

TLSA<CertificateUsage><Selector>

<MatchingType> <Data>

—  PORT ist der numerische Port in Dezimalnotation, auf
dem der angesprochene Dienst zur Verfiigung gestellt
wird, beispielsweise 25 fiir SMTP oder 443 fiir den
Standardport von HTTPS.

— PROTOCOL ist das Protokoll der Schicht 4. Im All-
gemeinen wird hier TCP Verwendung finden, es ist
jedoch auch moglich UDP (Datagramm Transport
Layer Security, DTLS RFC 6347) oder SCTP-basierte
(Stream Control Transmission Protocoll, RFC 4960)
Dienste abzusichern.

— BASE DOMAIN wird aus dem Hostname des TLS-Ser-
vers bestimmt (s.u.)

— ImFeld CertificateUsage ist hinterlegt welche Art Zerti-
fikat zu erwarten ist und wie dieses zu verifizieren ist
(s.u.).
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— Im Feld Selector ist definiert, ob die im Feld Data
hinterlegten Informationen das vollstindige Zertifi-
kat (Full Certificate (Cert), Wert 0) oder nur den o6f-
fentlichen Teil des Schliissels (SubjectPublicKeyInfo
(SPKI), Wert 1) beschreiben.

— Im MatchingType ist hinterlegt, ob das Feld Data nun
schlussendlich das volle Zertifikat bzw. die SPKI (Full,
Wert 0) oder nur den SHA-256 Hash (Wert 1) bzw. den
SHA-512 Hash (Wert 2) davon enthilt. Die Nutzung des
vollen Zertifikats wird nicht empfohlen, da die daraus
resultierenden DNS-Eintrage sehr grof3 werden. Die
Auswahl zwischen SHA-256 und SHA-512 wird dem
Administrator iiberlassen, wobei in der freien Wild-
bahn derzeit SHA-256 klar die Mehrheit darstellt.

Die einzelnen Attribute und deren Verwendungszweck
wird in den folgenden Abschnitten erldutert.

Betriebsmodi (CertificateUsage)

In RFC 6698 werden vier Betriebsmodi definiert als Kom-
bination aus Verwendung und Zertifikatsart. Um die
sprachliche Verstdndigung zu erleichtern, wurden durch
RFC 7218 Namen fiir die einzelnen Werte festgelegt. In der
folgenden Tabelle werden die Betriebsmode zusammenge-
fasst. In Klammern ist der Attributwert fiir CertificateUsage
angegeben.

Tabelle 1: DANE Betriebsmodi.

zusiatzliche PKIX- DANE allein ausreichend
Validierung

Trust Anchor PKIX-TA (0) DANE-TA (2)

End-Entity PKIX-EE (1) DANE-EE (3)

Certificate

— PKIX-TA - ,,CA Constraint*“: Mit PKIX-TA wird fest-
gelegt, dass in der PKIX Zertifikatskette ein bestimm-
tes CA-Zertifikat vorkommen muss. Zur Authentifizie-
rung gelten im Prinzip die iiblichen Regeln der PKIX.
Bei cross-zertifizierten TA-Zertifikaten muss die jewei-
lige Kette aber bis zum Ende — meist einem selbstsig-
nierten Wurzelzertifikat — verldngert werden, damit
das Zertifikat aus dem TLSA-Record auch sicher gefun-
den werden kann (s. DANE-OPS). Da mehrere TLSA-
Records existieren kénnen, kann auf diese Weise eine
eingeschrankte Menge an CAs festgelegt werden, die
Zertifikate fiir eine Target Server Host Domain ausge-
ben diirfen.
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—  PKIX-EE - ,Service Certificate Constraint“: PKIX-EE
gibt an welches EE-Zertifikat der TLS-Server schicken
darf. Zuséatzlich muss auch hier das Zertifikat die nor-
malen PKIX-Validierungsschritte erfiillen. Es wird so-
mit die Menge an erlaubten EE-Zertifikate einge-
schrankt.

— DANE-TA - ,Trust Anchor Assertion“: Mit DANE-TA
wird ein neuer Vertrauensanker eingefiihrt. Dies er-
laubt den Betrieb einer lokalen CA unabhdngig von
den 6ffentlichen CAs. Damit hat man die volle Kontrol-
le iiber die Ausgabe neuer Zertifikate. Die Validierung
der Zertifikatskette und die Uberpriifung des Referenz-
Identifiers geschieht wieder mit den Mitteln der PKIX,
nur wird hier der TA-Store mit den CA-Zertifikaten
nicht mehr genutzt. Damit dies moglich ist, muss der
Server immer die volle Kette der Zertifikate einschlief3-
lich des TA-Zertifikats mitschicken.

— DANE-EE - ,,Domain Issued Certificate“: Bei DANE-EE
dient das Zertifikat nur noch als Verpackung fiir den
offentlichen Schliissel. Es wird weder die Zertifikats-
kette, noch der Giiltigkeitszeitraum oder das Subject
des Zertifikats {iberpriift. Server miissen bei diesem
Modus nicht mehr SNI implementieren, auch wenn sie
unter verschiedenen Domainnamen bekannt sind, da
es moglich ist, die TLSA-Records fiir die Domain-
namen {iber CNAMEs auf das Default-Zertifikat zu bin-
den.

Vertraut eine Applikation in erster Linie auf die PKIX-Au-
thentifizierung und mochte DANE nur zur zusétzlichen
DNSSEC-basierten Einschrankung der moéglichen Zertifi-
kate nutzen, so sollten nur die PKIX-Modi und nicht die
DANE-Modi genutzt werden. Anderenfalls konnte ein An-
greifer, der den TLSA-Record manipulieren kann, von
PKIX auf DANE umschalten, in die TLS-Verbindung sein
Zertifikat einschleusen und damit die PKIX-Zertifikats-Va-
lidierung aushebeln. Umgekehrt, wenn Vertrauen in die
DNS-PKI besteht, macht es wenig Sinn zusatzlich zur
DANE- auch noch eine PKIX- Uberpriifung durchzufiihren.

Bestimmung der Base-Domain fiir den
TLSA-Record

Die Base-Domain fiir die Abfrage des TLSA-Records wird
analog zur Bestimmung der Reference-Identifier durch-
gefiihrt. Gibt es eine expandierte TSHD, so wird zuerst
diese als Base-Domain zur Abfrage verwendet. Findet man
unter dieser Domain keinen TLSA-Record so wird die ini-
tiale TSHD versucht. Fiir die Bestimmung der Reference-
Identifier hat dies zugleich die Konsequenz, dass nur die
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TSHD - initiale oder expandierte — genutzt wird zu der ein
TLSA-Record existiert. Die andere faillt weg. Fiir SNI wird
dann die so bestimmte TSHD genommen (so ist es zumin-
dest fiir SMTP festgelegt, s. Absatz 2.2 von DANE-SMTP).

Austausch bzw. Sperrung von Schliisseln

Dadurch, dass mehrere TLSA-Records existieren konnen,
ist es moglich ohne Probleme ein Zertifikat mit seinem
offentlichen Schliissel auszutauschen. Es wird jeweils ein
Record fiir das alte und das neue Zertifikat konfiguriert.
Nach Abwarten der zweifachen TTL-Zeit des TLSA-Records
kann das Zertifikat ausgetauscht und der Record mit dem
alten Zertifikat geloscht werden. Eine Sperrung eines Zerti-
fikats wird einfach durch den Austausch des Zertifikats
erreicht. Es miissen keinerlei zusatzliche Maf3inahmen ge-
troffen werden.

Durch den Einsatz von SPKI als Selektor kann bei den
Varianten PKIX-EE und DANE-EE das Zertifikat des Servers
sogar ohne Anpassung des TLSA-Records erneuert wer-
den, sofern das Schliisselpaar wiederverwendet wird.

DANE-Betriebsmodi fiir SMTP

In DANE-SMTP ist festgelegt, dass fiir SMTP nur die DANE-
Modi genutzt werden sollen, da es bisher bei SMTP keine
funktionierende PKIX-Authentifizierung gibt, insbesonde-
re fehlt es im Vergleich zum Web an einer anerkannten
Menge von Vertrauensankern. Da beim Aufbau der TLS-
Verbindung kein Mensch involviert ist, kann auch nie-
mand auf einen OK-Button klicken, falls fiir die Zertifikats-
kette kein Vertrauensanker konfiguriert ist.

Empfohlen wird primdr die Kombination DANE-EE
mit Selektor SPKI und MatchingType SHA-256 einzuset-
zen, sofern die Koordination bei der MTA- und der DNS-
Konfiguration im Falle eines Schliisselaustausches auf
einfache Weise méglich ist. Dies ist der Fall, wenn sowohl
der Eigentiimer der Service-Domain als auch der Betreiber
des Servers DNSSEC einsetzen. Sowohl die TSHD als auch
der TLSA-Record liegen dann in einer DNS-Zone beim
Server-Betreiber. Wird als Selektor SPKI eingesetzt, so ist
eine Erneuerung des Zertifikats ohne Anderung des
TLSA-Records moglich. Muss das Schliisselpaar aus-
getauscht werden, hat der Server-Betreiber Zugriff auf
den TLSA-Record und das Zertifikat. Da der Server nur
sein Default-Zertifikat bendtigt, ist auch kein Support fiir
SNI notwendig.

Setzt der Server-Betreiber hingegen kein DNSSEC ein,
so miissen der TLSA-Record und die initiale TSHD in der
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DNS-Zone des Eigentiimers der Service-Domain angelegt
werden. Zeigt der TLSA-Record auf das Default-Zertifikat
des Servers, so muss bei einem Schliisselaustausch der
Serverbetreiber die Anderung des Zertifikats mit allen Ei-
gentiimern der Service-Domains koordinieren, was belie-
big aufwendig werden kann. Es wird aber ebenfalls kein
SNI-Support benétigt. Zeigt der TLSA-Record auf ein Zerti-
fikat des Eigentiimers, so muss dieser dem Server-Betrei-
ber das Schliisselpaar inklusive Zertifikat zukommen las-
sen und den Austausch koordinieren. In diesem Fall muss
SNI unterstiitzt werden, damit das richtige Zertifikat aus-
gewahlt wird.

Werden viele MTAs betrieben und moéchte der Betrei-
ber es sich ersparen, jedes Zertifikat in einem TLSA-Record
zu hinterlegen, so kann als Alternative auch DANE-TA ver-
wendet werden. Bei jeder Serverdomain kann dann ein
TLSA-Record als CNAME auf einen zentralen TLSA-Record
definiert werden. Nur an dieser Stelle muss bei einer An-
derung des TA-Zertifikats eine Anpassung geschehen.
Auch in diesem Fall muss kein Support fiir SNI implemen-
tiert sein. Die Clients miissen aber im Gegensatz zu DANE-
EE die Zertifikatskette einer PKIX-Validierung unterziehen
und den Server-Identifier {iberpriifen.

Bei Nutzung von DANE-TA macht es auch Sinn den
Vertrauensanker, der von jedem Server in der Zertifikats-
kette mitgeschickt werden muss, eindeutig zu identifizie-
ren, damit ein neues TA-Zertifikat nicht auf einmal andere
Eigenschaften — inshbesondere Einschrankungen — wie vor-
her hat. Die Empfehlung lautet daher DANE-TA mit Selek-
tor Cert und MatchingType SHA-256 zu verwenden.

TLS ohne Zertifikate (raw keys)

Im Modus DANE-EE schickt der Server eine Zertifikatsket-
te, bei der das EE-Zertifikat als reiner Transportbehalter fiir
die Subject Public Key Info (SPKI) dient. Es macht daher
Sinn diesen Overhead zu eliminieren. RFC 7250 definiert
eine TLS-Erweiterung bei der Client und Server aushan-
deln kénnen welche Zertifikatstypen sie unterstiitzen. Un-
terstiitzen beide den Typ RawPublicKey so braucht der
Server statt der Zertifikatskette nur noch die SPKI schicken.
Ist auch noch die TLS-Erweiterung cached_info (TLS-Ca-
che) implementiert, so reduziert sich das weiter auf den
SHA-256 Hash der SPKI.

Wird also wie empfohlen DANE-EE mit Selektor SPKI
und MatchingType SHA-256 verwendet, kann der Client
diese beiden Erweiterungen nutzen und die Uberpriifung
des Zertifikats reduziert sich auf den Vergleich der Hashes
der SPKI. Damit hat sich TLS vollstandig von der PKIX
gelbst.
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Tabelle 2: Mail-Statisik iiber fiinf Tage im Juli 2015.
TLS-Status/Instanz mailout postout forwout Gesamt

Kein TLS (Klartext) 37.389 (13,4%)

18.962 (8,4%)

16.256 (2,4%) 72.607 (6,1%)

Anonymous TLS 48.577 (17,4%)

32.692 (14,4%)

35.637 (5,2%) 116.906 (9,8%)

Untrusted (nicht
validierbar)

15.297 (5,5%)

10.911(4,8%)

25.074 (3,7%) 51.282 (4,3%)

Trusted (validierbar) 169.191(60,7%)

157.081(69,3%)

556.007 (81,5%) 882.279 (74,3%)

Secure (manuell 2.495 (0,9%)

konfiguriert)

2.287(1,0%)

10.525 (1,5%) 15.307 (1,3%)

DANE 5.816 (2,1%)

4.643(2,0%)

39.034 (5,7%) 49.493 (4,2%)

Summe 278.765(100,0%)

226.576(100,0%)

682.533(100,0%) 1.187.874(100,0%)

Koordination zwischen Mail- und
DNS-Administration

In den wenigsten Fallen werden Mail- und DNS-Server von
den selben Personen betrieben. Dadurch kann es passie-
ren, dass der TLSA-Record und das Server-Zertifikat nicht
iibereinstimmen, bedingt durch Fehler der jeweiligen Ad-
ministratoren oder Problemen in der Koordination. Daher
ist es unbedingt notwendig, dass beim Monitoring der
Systeme auch der TLSA-Record mit {iberwacht wird, um
Fehler oder Manipulationen zu entdecken. Zu diesem
Zweck kénnen Monitoring-Plugins wie check_posttls_fin-
ger verwendet werden. Eine andere einfache Moglichkeit
ist die konsequente interne Nutzung von DANE, die sich
im Fehlerfall durch lokale Fehlermeldungen und entspre-
chend konfigurierte Trigger im Monitoringsystem bemerk-
bar macht.

DANE TLSA fiir Mailserverin der
Praxis

Am Mailsystem des Leibniz-Rechenzentrum ist DANE
ausgehend auf einigen Teilsystemen bereits seit Februar
2014 produktiv in Verwendung. Die verwendete Soft-
ware Postfix unterstiitzt diesen Modus seit Version 2.11,
die im Januar 2014 verdffentlicht wurde. Sie bendtigt als
Voraussetzung eine halbwegs aktuelle OpenSSL-Library
und eine DNSSEC-fahige Resolver-Library. Beide Bedin-
gungen waren in der verwendeten Distribution Debian
Wheezy erfiillt, so dass der Installation der Software
nichts im Wege stand. Seit April 2014 steht im wheezy-
backports-Repository eine aktuelle Version zur Verfii-

gung.

Da ein DNSSEC-validierender Resolver schon zur Ver-
fiigung stand waren nur die folgenden Konfigurations-
optionen notig:
smtp dns support level =dnssec
#smtp tls security level =may
smtp tls security level =dane

Der Security-Level dane schaltet opportunistisches
DANE an. Hierbei wird, konform zum IETF-Draft, der
DNSSEC-Validierungsstatus der DNS-Antworten gepriift
und bei einem vorhandenen, sicheren TLSA-Record von
opportunistic TLS auf mandatory TLS mit der signalisier-
ten Zertifikatsiiberpriifung umgeschaltet. Ein MITM-An-
griff oder gar eine (versehentliche oder erzwungene) Um-
schaltung auf unverschliisselte Ubertragung ist damit
ausgeschlossen.

Seit Ende 2014 wird nun der gesamte ausgehende
Mailverkehr des LRZ iiber DANE-fihige Server abge-
wickelt. Eine beispielhafte Statistik {iber fiinf Tage Mailvo-
lumen (im Juli 2015, s. Tabelle 2) in drei Instanzen zeigt,
dass der Anteil der DANE-gesicherten Mails sich mittler-
weile bei rund 4% eingependelt hat. Die Instanzen mailout
und postout sind grofitenteils fiir den Verkehr von MWN-
Benutzern an externe Empfanger zustdndig, wobei sich
mailout um die E-Mails der lokalen Mailserver im MWN
und postout um die der zentralen Mailsysteme des LRZ
kiimmert. Die Instanz forwout, die fiir die Weiterleitungen
der E-Mails der zentralen Systeme sorgt, zeigt sogar einen
deutlich hoheren Anteil. Dies liegt daran, dass ein nicht
unerheblicher Anteil der weitergeleiteten E-Mails an Mail-
server im MWN geht, die — bedingt durch die starke Pro-
pagierung von DNSSEC innerhalb des MWNs — bereits mit
DANE abgesichert wurden.

Um diese jedoch addaquat anbinden zu kénnen war es
no6tig, auf den Mailservern validierende Resolver (Un-
bound) zu installieren, da aus historischen Griinden die
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Zonen der meisten MWN-Teilnehmer als Slave auf den
offiziellen Resolvern (BIND) vorgehalten werden und da-
her nicht dort validiert werden kénnen. Durch die Nutzung
des Systemkonfigurationswerkzeugs Puppet ist die Kon-
figuration der lokalen Resolver mit keinem Mehraufwand
verbunden.

— Bei Verbindungen ohne TLS kommt keine Verschliisse-
lung zustande. Ublicherweise geschieht dies aufgrund
von fehlendem STARTTLS-Support auf der Gegenstel-
le. Es konnte sich jedoch auch um eine Downgrade-
Attacke handeln, eine Bewertung ist hchstens durch
den Vergleich mit dlteren Verbindungen zum gleichen
Host moglich.

— Anonymous TLS ist eine Gruppe von Cipher-Suites, bei
der keine Zertifikate ausgetauscht werden (da sie nicht
validiert werden entstehen dadurch auch keine Nach-
teile). Sie kommen insbesondere zwischen zwei Post-
fix-Instanzen zum Einsatz, wenn beide Seiten signali-
sieren keine Zertifikatspriifung durchfiihren zu wollen.

- Bei den Untrusted-Sessions wurde vom Gegeniiber ein
Zertifikat iibermittelt, bei dem aber die Kklassische
PKIX-Validierung fehlschlagt. Dabei handelt es sich in
den meisten Fallen um selbstsignierte oder abgelaufe-
ne Zertifikate.

— Bei Trusted-Sessions wurde hingegen ein validier-
bares Zertifikat prasentiert (am LRZ kommt hierbei der
systemseitige TA-Store von Debian zum Einsatz). Ob-
wohl der Anteil vergleichsweise hoch ist (hauptsach-
lich bedingt durch die weite Verbreitung von offiziel-
len Zertifikaten bei den grofien ISPs) sieht man die
Verlustrate, die man bei der Umstellung auf zwangs-
weise Verschliisselung mit korrekten Zertifikaten ana-
log zum Web in Kauf nehmen miisste.

— Bei Secure-Sessions handelt es sich um manuell kon-
figurierte Trust-Anchors fiir lokale Systeme, wie im
vorherigen Abschnitt “Certificate Pinning im Miinch-
ner Wissenschaftsnetz (MWN)” beschrieben.

— DANE schlussendlich sind Verbindungen, deren Zerti-
fikat gemaf3 dem beschriebenen Protokoll mit DNSSEC
und TLSA-Records abgesichert sind.

Zur Absicherung des eingehenden Mailverkehrs mit DANE
ist keinerlei spezielle Unterstiitzung in der MTA-Software
notig, sofern STARTTLS unterstiitzt wird. Allerdings miis-
sen, wie zuvor beschrieben, sowohl die Service-Domain
(Maildomain) als auch die Target Server Host Domain
(TSHD) innerhalb einer DNSSEC-signierten und sicher de-
legierten Zone liegen und TLSA-Records fiir die MTAs im
DNS hinterlegt werden.

Dies zog sich am LRZ etwas langer hin, da zuerst die
Hauptzone des LRZ (Irz.de) mit DNSSEC signiert werden
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musste. Aufgrund der enormen Wichtigkeit dieser Zone fiir
alle durch das LRZ erbrachten Dienste musste diese Ande-
rung gut abgestimmt werden. Zusatzlich musste noch die
Fahigkeit zur Veroffentlichung von TLSA-Records durch
den Hersteller der DNS-Verwaltungsplattform nachgeriis-
tet werden, was zum Gliick innerhalb weniger Wochen
moglich war. Seit Oktober 2014 sind fiir die beiden MTA-
Cluster des LRZ (mailrelay und postrelay, mit jeweils zwei
Hosts) TLSA-Records verdffentlicht. Dazu wird der Quasi-
Standard eines DANE-EE Eintrags mit dem o6ffentlichen
Schliissel (SPKI, Selektor 1) und einem SHA256-Hash ver-
wendet. Ein TLSA-Eintrag im DNS kann nun beispielhaft
folgendermaf3en aussehen:

_25. tcp.postrelayl.lrz.de. 86400 INTLSA3 1
1 3D805975A26979F67B8F35AD20DC245B96FF6B03
16ACE7CEOS8BFEFAQ CO9BCO21E

Dieser definiert, dass auf Port 25/TCP (im Allgemeinen
als SMTP bezeichnet) auf dem Host postrelayl.lrz.de ein
EE-Zertifikat erwartet werden soll (DANE-EE, Certificate
Usage = 3), in dem der o6ffentliche Teil des Schliissels
(Selektor = 1, SPKI) einen SHA-256 Hash (MatchingType =
1, SHA-256) von 3D80... besitzt.

Ein DANE-fahiger SMTP-Client braucht somit keine
PKIX-Validierung des Zertifikats mehr durchfiihren, eine
DANE-basierte Validierung allein ist ausreichend. Da das
LRZ als Zertifikate aber ganz normale Zertifikate aus der
DFN-PKI und keine selbstsignierten einsetzen, kann ein
nicht-DANE-fahiger Client die normale PKIX-Validierung
nutzen. Somit kdnnen fiir eine Ubergangszeit beide Welten
zufrieden gestellt werden.

Da innerhalb des TLS-Protokolls keine Signalisierung
eines DANE-Status erfolgt, sind genaue Statistiken iiber
die Nutzung von DANE bei ankommenden E-Mails natur-
gemaf nicht moglich. Eine (durch Cachingeffekte im DNS
eher zu kleine) Abschitzung ist die Anzahl der DNS-Anfra-
gen nach den TLSA-Records. Hier sehen wir derzeit knapp
1000 Anfragen pro Tag, was grob auf eine niedrige vierstel-
lige Anzahl von mit DANE gesicherten TLS-Verbindungen
schlief3en ldsst.

Probleme mit DANE in der Praxis

Selbst in den Anfangszeiten von DANE im LRZ traten nur
sporadische Probleme auf, die alle auf Konfigurationsfeh-
ler der Gegenstelle zuriickgefiihrt werden konnten. Ein
beliebter Fehler bei authoritativen Servern, der aber leider
hauptsdchlich im Zusammenhang mit DANE bemerkt
wird, ist eine falsche Logik bei der Ubermittlung der NSEC
(3)-Records, wenn kein TLSA-Eintrag existiert. Insbeson-
dere in Zusammenhang mit Wildcard-Records auf Zonen-
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ebene sind beispielsweise einige djbdns-Versionen anfal-
lig fiir falsche Antworten, welche auf dem Resolver einen
Validierungsfehler hervorrufen. Dies duflert sich darin,
dass der MX- und A-Record zwar aufgel6st werden kann,
der TLSA-Record in der gleichen Zone jedoch nicht. Da ein
validierender Resolver prinzipbedingt keine Unterschei-
dung zwischen einem Serverfehler und einem Angriff tref-
fen kann (und dies den sendenden MTA auch auf gar
keinen Fall zu einem Riickfall zur unverschliisselten Uber-
tragung bringen darf) bleibt die Mail in diesen Fillen mit
einer Fehlermeldung in der Queue liegen.

Mit der Postfix-Konfigurationsoption smtp_tls_poli-
cy_maps kann der global auf dane gesetzte Security-Level
pro Zieldomain iiberschrieben und so beispielsweise auf
may (opportunistisches TLS ohne DANE) gesetzt werden,
wenn es zu Fehlern bei der Auflésung des TLSA-Records
kommt. Zusammen mit einem Trigger in Monitoringsystem
auf die Symptome eines TLSA-Lookupfehlers kann die
Mailzustellung dennoch sichergestellt werden. Im Laufe
des Jahres betraf dies jedoch nur etwa ein Dutzend Do-
mains, da V. Dukhovni, der DANE fiir Postfix implemen-
tiert hat, sehr viele fehlerhafte Konfiguration melden und
beheben lassen konnte.

Weitere typische Probleme, die in der Praxis auftreten
konnen, werden auf der Seite https://dane.sys4.de/com-
mon_mistakes beschrieben.

Handlungsempfehlungen

Wie bereits im Beitrag zu DNSSEC empfohlen ist der Ein-
satz von DNSSEC-validierenden Resolvern generell ange-
raten. Da durch die Validierung alle mit DNSSEC geschiitz-
ten DNS-Eintrdge gegen Spoofing geschiitzt sind (selbst
wenn die Clientsoftware keinerlei DNSSEC-Fahigkeiten
mitbringt) bringt dies einen sofortigen Sicherheitszuwachs
mit sich.

Mit einer validierenden Resolverinfrastruktur kénnen
die Mailserver mit DANE-Support (Postfix 2.11+ oder Exim
4.85+ (experimentell)) auf opportunistic DANE umgeschal-
tet werden. Dadurch wird verifiziertes TLS bei ausgehen-
den Verbindungen zu DANE-fihigen Zielen erzwungen
und eine unverschliisselte Ubertragung verhindert. Dies
sollte jedoch, wie in jedem IT-Projekt iiblich, durch Tests
und Monitoring flankiert werden.

Es wird oft empfohlen, einen lokalen validierenden
Resolver (beispielsweise Unbound) auf jedem Host ein-
zusetzen. Rein technisch ist dies nicht nétig, wenn ein
absolut sicherer, gegen Spoofing geschiitzter Weg zwi-
schen dem Mailserver und dem Resolver existiert. Andern-
falls konnte ein Angreifer das ad-Flag (authenticated da-
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ta), das die erfolgreiche Authentifizierung signalisiert, in
der DNS-Antwort nach Belieben verandern. Diese Garantie
ist, je nach (Netz-)struktur, nur schwer zu geben, so dass
die generische Empfehlung zu einem lokalen, validie-
renden Resolver in den meisten Féllen Giiltigkeit hat. Zur
Verbesserung der Caching-Rate (oder zur Nutzung lokaler
Zonen) kann dieser seine Anfragen zum netzweiten Resol-
ver weiterleiten (sofern dieser DNSSEC-fihig ist).

Auf der empfangenden Seite benétigt DANE - abge-
sehen von STARTTLS - keine Unterstiitzung in der MTA-
Software, diese Technologie kann daher auch bei anderen
Plattformen wie Exchange oder kommerziellen Appliances
eingesetzt werden. Die VeroOffentlichung von TLSA-Re-
cords ist daher fiir jeden Betreiber zu empfehlen, da damit
eine Zwangsverschliisselung signalisiert wird. Allerdings
ist DANE nur im Zusammenhang mit DNSSEC-signierten
Zonen sinnvoll. Die Signierung einer Zone und die damit
verbundenen Fragestellungen wurden bereits in DNSSEC
detailliert beleuchtet.

Fazit

Die Transportverschliisselung von E-Mails hat aufgrund
der beim E-Mail-Versand anfallenden Metadaten eine lang-
fristige Berechtigung und ist in Zeiten noch seltener Ende-
zu-Ende-Verschliisselung von E-Mail-Inhalten in der Regel
der einzige Ansatz, die Vertraulichkeit von E-Mails zumin-
dest partiell sicherzustellen. Legt man das in der Post-
Snowden-Ara realistische Szenario zugrunde, dass ein An-
greifer aktivin Kommunikationsvorgange eingreifen kann,
so zeigt sich, dass herkdmmliche Ansatze wie STARTTLS
fiir SMTP unzuverldssig sind. Zugleich ist E-Mail-Versand
fiir die Betreiber von Mailservern immer Massenbetrieb in
dem Sinn, dass eine manuelle Kontrolle einzelner Verbin-
dungen und dabei prasentierter Peer-Zertifikate nicht ohne
praktisch zu hohen Aufwand moéglich und in MTA-Software
auch technisch gar nicht vorgesehen ist.

DANE TLSA ist der erste standardisierte Ansatz, die
zum Aufbau authentifizierter und verschliisselter Verbin-
dungen erforderlichen Metadaten {iber DNS zugénglich zu
machen. Beim zugrundegelegten Angreifermodell ist eine
Absicherung dieser Informationen iiber DNSSEC zwingend
erforderlich. Wahrend DANE TLSA beispielsweise fiir den
Einsatz im Zusammenspiel mit HTTPS bei den grofien Her-
stellern von Webbrowsern bislang nur auf wenig Interesse
gestoflen ist, unterstiitzen es mehrere, weit verbreitete
MTA-Produkte bereits fiir den praktischen Einsatz aus-
reichend stabil. Auf Basis einer bereits vorhandenen
DNSSEC-Infrastruktur stellt die Anpassung der eigenen
Mailserver an DANE TLSA einen sehr {iberschaubaren Auf-
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wand dar. Wie das Beispiel der LRZ-Mailserver zeigt, 1asst
sich mit relativ geringem Aufwand bereits ein signifikanter
Teil des Mailverkehrs absichern, obwohl DNSSEC erst noch
vor seinem grof3en Durchbruch steht. Wenn beispielsweise
die Universitaten, Hochschulen und der DFN-Verein DANE
und DNSSEC fiir ihre Haupt-(Mail-)Domains konfigurieren
wiirden, konnte sehr einfach der nationale Mailaustausch
im Wissenschaftsbereich abgesichert werden. Insgesamt
ist zu erwarten, dass sich DANE TLSA, mindestens im
Umfeld von Mailservern, in den nichsten Jahren als breit
akzeptierter Standard durchsetzen wird.
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