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Aufgaben eines Netzverantwortlichen

m Unser Kontakt und zentraler Ansprechpartner vor Ort
m Aufgaben:

O

O O O O O O

Zustandig fur einen (Netz-) Bereich

Schnittstelle zum LRZ in Netzfragen

Schnittstelle zum Benutzer in seinem Bereich in Netzfragen
Dokumentation

Fehlerverfolgung

Mithilfe bei Netzmissbrauch und kompromittierten Systemen

Planung und Inbetriebnahme von Erweiterungen der
Gebaudenetze

m Wer ist mein Netzverantwortlicher?

O

© 2019

Servicedesk am LRZ erteilt Auskunft
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Adressverwaltung

m Wichtige Informationen:
0 IP-Adresse
0 MAC-Adresse
O Ansprechpartner
0 Raum / Dosennummer

m Werkzeug zur Verwaltung? Was geeignet, sinnvoll und

nutzlich ist:

A B C D E
Netzanschliisse Institut XY

Subnetz: 129.187.201.0/24, IPv6: 2001:4CA0:0000:F000::/64
Verantwortlich: Vorname Name, name@institut, Tel. xxxxx

IP-Adresse Gerat Typ MAC-Adresse IPV6
129.187.201.1 \Webserver SUN Fire X4100 Dual CPU 00:14:4F:40:94:B0 nein
129.187.201.5 Firewall 00:15:17:08:32:DD 2001:4¢a0:0:f000:0929:2092:d301:0572
DHCP PC-Obelix Dell Optiplex 745 00:1A:A0:D2:2C:08 2001:4¢a0:0:f000:0929:2092:d301:0572
DHCP PC-XY Dell Optiplex 745 00:1A:A0:D2:2B:43 2001:4¢a0:0:f000:0929:2092:d301:b678

Eventuell auch: Switchport, Anschlussrate

© 2019 Leibniz-Rechenzentrum

Raum

412
412

236
237

Dose

412/2
412/3

E110/1
E120/2

Ansprechpartner Bemerkung

Beyer, Tel. 8720 bis 31.3.09
Muller Tel. xx

Hr. Obelix, Tel. xx
XY, Tel. xx i.a. nur Mo-Mi

I



Sonstige Aufgaben und Problemfelder

Fehlerhafte Dosen/Patchfeldinstallation
Unzureichende Dokumentation/Beschriftung

Fehlende Mittel fir Netzanschluss bel neuen Rechnern
Falsche VLAN Zuordnung

Schleifen

Defekte Patchkabel

Client-IP-Konfiguration (Empfehlung: DHCP)
O -> siehe NeSSI

m Firewall-Konfiguration

m Nutzliche Informationen und Werkzeuge fur NV:
https://www.Irz.de/services/schulung/unterlagen/netzverantwortlic
he/nv-basiswissen-2019.pdf
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Hinwels fur TUM Netzverantwortliche

m Die hinterlegten Kennungen werden auf TUM
Kennungen umgestellt (falls noch keine TUM Kennung
hinterlegt ist)

m Automatisiert, Netzverantwortlicher muss nichts
machen.

m Hinweis-Mail wenn Umstellung erfolgt ist

Leibniz-Rechenzentrum
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MWN - Uberblick

m Kommunikationsnetz fur Minchner Hochschulen

O
O

m Kennzahlen

O

O 00000 0

136.000 Studenten |
30.000 Mitarbeiter -

14 Core-Router

72 Standort-Router
1.800 Switches
4.400 Access points

T

77 gemietete dark fibre Leitungen -7 Ay e
40+ private dark fibre Leitungen s el e A“

> 200.000 Endgerate

59 Lokationen mit 600 Gebauden T

Hochschule fiir
Fernsehen und Film S

m Ubertragene Daten (Nov. 18, Jan19)

O
O

© 2019

3.400/ 1.200 Thyte/Monat (einfausgehend)
45 PByte/Monat Uber Backbone
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MWN 2019
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MWN Backbone

Internet-Anbindung MWN-BaCkbone

DFM, 2x100GE Trunk
Garching

Internet-Anbindung
DFM, 2x100GE Trunk
Erangen

csr2-kwh

Legende: o
e— 7, 2x40GE Switching

vPC, 2x10GE Switching
Fast Ethemet

— i gabit Ethemet
— () Gigabit Ethemet Routing
—— 40 Gigabit Ethemet

anssssssssssssne 100 Gigabit Ethemet

@ Switch mitLayer 2 Funktion
e Router mit Layer 3 Funktion

[l Wellenldngen uttiplexer

.Fallback™Internet-Anbindung
Uber M-net

ampus Weihenstephan
HS-Minchen

Lokationen
mittels M-net
SDSL

Weitere Areale ber
Glasfaserstrecken

Weitere Areale iber
Glasfaserstrecken

Stand: 07/2019 Campus Grothadern
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Internet Anbindung

m Anbindung ans X-WIiN
O 2 Trunks mitje 2 x 100 GE

o Direkt an den Super Core
des DFN angebunden:

o Erlangen
o Garching

m Anbindung Uber M-net
o Mit 10 GE
0 Volumenbasierte Tarifierung

© 2019 Leibniz-Rechenzentrum
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ISO 20k/27k Zertifizierung

m Das LRZ hat die ISO/IEC 20000 und ISO/IEC 27000
Zertifizierung bestanden!

m Erstes wissenschaftliches Rechenzentrum in
Deutschland mit dieser Zertifizierung!
m |[SO 9001 Qualitatsmanagement-Anforderungen
0 ISO/IEC 20000 Service-Management
o ISO/IEC 27000 Informationssicherheits-Management

m Warum das Ganze?

O Nachweils, dass IT Services auf Basis einer
International anerkannten Norm erbracht werden

O Steuerbarkeit der LRZ-Aktivitaten im Bereich Service-
Erbringung und —Sicherheit

o Erfallung von Compliance-Vorgaben (u.a. EU DSGVO)
O -> Ziel: Hohere Kundenzufriedenheit

Leibniz-Rechenzentrum



Agenda

x MWN PC
m Aufgaben eines NV

m Neues im MWN
o MWN Uberblick
ISO 20k/27k Zertifizierung
LWL Ausschreibung
Switch-Auswanhl
WLAN-Auswahl
WLAN, Eduroam of Campus, @BayernWLAN
Backbone (WDM, Ausfallsicherheit, Redundanz)
INHPC
o NIP

m Dienste im MWN
m Sicherheitsmonitoring

© 2019 Leibniz-Rechenzentrum

O O O O O 0 4d



© 2019

LWL Ausschreibung

m Alle LWL Strecken im MWN wurden neu
ausgeschrieben (Optionen auf Strecken)

m Jede Strecke ist ein eigenes Los

m Eine Rahmenvereinbarung wird mit allen Providern
angestrebt die eine Strecke gewonnen haben.

m Bei neuen Strecken gibt es einen Wettbewerb
zwischen allen Providern die RV-Tellnehmer sind.

Leibniz-Rechenzentrum



Agenda

x MWN PC
m Aufgaben eines NV

m Neues im MWN
o MWN Uberblick
ISO 20k/27k Zertifizierung
LWL Ausschreibung
Switch-Auswanhl
WLAN-Auswahl
WLAN, Eduroam of Campus, @BayernWLAN
Backbone (WDM, Ausfallsicherheit, Redundanz)
INHPC
o NIP

m Dienste im MWN
m Sicherheitsmonitoring

© 2019 Leibniz-Rechenzentrum

O O O O O O 4d



Switch-Auswahl

m Rahmenvertrag fur HP-Switches lauft aus und ist
Uberbucht

m Auswahl und Tests von Switches
o Cisco, HP und Huawel im Test
0 Andere Hersteller bereits im Vorfeld ausgeschlossen
o Erflllen wichtige Punkte der Anforderungen nicht
0 Der Sieger ist ... Huawel
O Sehr breite Produktpalette
0 100 GE auch auf Edge-Switches verfugbar
0 Einheitliche Management Oberflache
O Bestes Lizenzmodell
0 Ausschreibung fur Lieferanten lauft
0 Neuer Vertrag Oktober 2019

Leibniz-Rechenzentrum
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WLAN-Auswabhl

m Rahmenvertrag fur Alcatel-Lucent (Aruba) APs
ausgelaufen

m Auswahl und Test von Accesspoints

O Viele Hersteller angeschrieben
0 Die meisten erflllten die Anforderungen nicht.

0 Fanf Hersteller wurden getestet
O Der Gewinnerist ... HP-Aruba

0 Schwenk von Alcatel-Aruba auf nativ Aruba
hauptsachlich wegen des besseren Supports

0 Ausschreibung des Lieferanten lauft.
0 Neuer Vertrag im Oktober 2019

Leibniz-Rechenzentrum
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Entwicklung WLAN im MWN

m Anzahl der APs

0 2010:1.412 APs
0 2013: 2.066 APs
0 2016: 3.095 APs
0 2019: 4.393 APs

m Entwicklung seit letzten NV-Treffen (2016)

m Anzahl der gleichzeitigen Nutzer

© 2019

o 2010: 3.760

0 2013: 12.228
0 2016: 33.184
0 2019: 44.366

35.0 K
25,0 K
20.0 K
15.0 K
10,8 K
24: 08 08: 08
B =duream Curren t: 319
B =durcam-a  Current:13
Wiz Current: 16
I mwn-events Current: @
B other Curren t: 25
50 K
40 K
30 K
20 K
10 K

o — il

SSID-Auslastung (daily)

12: 00 l6:08 20: 00 0e: 0o

HHHHHHHHHHHHH
Max: 3665 Min: 158
Max: 40 Min: @
Max: 291 Min: 24

SSID-Auslastung (dally 2019-05-15)

@g8: 08 1z:00 16:@ 20:80 @o: ao
B =duroam Current: 573. 80 Max: 35116, 00 Min: 570, 00
Birz Current: 147.00 Max: 1897. 00 Min:139. 08
B mwn-events Current: 0. 00 Max: 34, 00 Min: @. @9
I @BayermWLAN Current: 217.00 Max: 4753, 00 Min:197. 08
B other Current: 81. 08 Max: 637. 80 Min: 74. 0@
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m WLAN, EDUROAM, @BayernWLAN
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SSID-Auslastung (monthly)

35 K

30 K

25 K

20 K

15 K

1o K
5K

¢}
22.87. 24.87. 26.67. 28.87. 3. a7. 01. 8. B3.68. 05.08. 67.68. @9 68 11.@8. 13.08. 15.68. 17.68. 19_88.

B =durcam Current: 18248, 58 Max: 23409 33 Min: 417. 67
B irz Currerit: 612,50 Mzix: 1550, 67 Mim: 96, &7
B nen-events Current: 8. 50 Max: 33. 00 Min: 0. 8@
[ @BayermWlLAN Current:1484. 58 Max: 3467, 00 Min:149 33
B cther Current: 237,50 Max: 469, 33 Min: 44, &7

Month [Every 2 hours)

@BayernWLAN

400 '.
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Bayerisches Staatsministerium
der Finanzen und far Heimat

AKTUELLES SERVICE THEMEN MINISTERIUM

Aktuelles > Pressemitteilungen

FURACKER: ZIELMARKE VON 20.000 BAYERNWLAN-HOTSPOTS VORZEITIG GEKNACKT!

20.000ster Hotspot in der Stadtblcherei Ingolstadt in Betrieb genommen

Der Freistaat Bayern hatte sich das Ziel gesetzt, bis Ende 2020 mit einem engmaschigen Netz von 20.000 kostenfreien BayernWLAN-Hotspots ausgestattet zu
sein. Im Fokus stehen dabei vor allem Kommunen, touristische Highlights, Hochschulen und Behordenstandorte. ,Diese angestrebte Marke haben wir mit der
Inbetriebnahme des Hotspots in der Stadtbibliothek Ingolstadt nun sogar schon eineinhalb Jahre friher geknackt. Damit ist der Freistaat Nr. 1 unter den
Flachenlandern in Deutschland®, freute sich Finanz- und Heimatminister Albert Flracker und betonte: ,Auch wenn wir schon jetzt viel erreicht haben, machen wir
natdrlich weiter. Wir werden auch kanftig insbesondere die landlichen Gemeinden tatkraftig beim Aufbau von digitaler Infrastruktur unterstitzen.”

m _\Wir machen weiter”

m Freistaat fordert Kommunen fir BayernWLAN in OPNV-Bussen
0 aktuell 900 Busse in ganz Bayern versorgt

m Mai 2019: Mehr als 7 Mio Nutzer im BayernWLAN
m VVon den 20.236 APs sind von den Hochschulen: 12.837

m Eduraom-Map:
m Bayern-WLAN Map:


https://map.eduroam.de/
https://www.wlan-bayern.de/

WLAN-Technik

m Controller-basierte APs von Alcatel-Lucent (seit 2013)

O APs werden uber Controller administriert und
provisioniert

o Controller nur noch am TUM Stammgelande und im
LRZ (Garching)

O Ausfallsicher: Master-Controller m LRZ kann bei Ausfall
eines Controllers Ubernehmen

m kleine® APs (Aruba 303) bis 10 Nutzer ausreichend
m ,grof3e” APs (Aruba 325) bis 100 Nutzer

m Ende des Jahres neue APs der Aurba 550er Serie

o ,Wi-Fi 6" Bessere Versorgung in Umgebungen mit
vielen Clients (hoffentlich!)

Leibniz-Rechenzentrum



E WLAN Herausforderungen

m Gemischte WLAN-Infrastruktur (HP, Alcatel)
m Probleme durch alte APs mit neuen Clients
m Alle alten HP APs sollen bis Ende 2019 ersetzt werden

Anzahl aufgebauter und ersetzter APs

600 578

450

300

403
350 354 363
312 321
255 259 58 266
160 71
150 +— 138
] I ‘
o =1 T T T T T T T T T T
2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018
© 2019 Leibniz-Rechenzentrum




WLAN: hochbelastete Bereiche

Nachverdichtung in hoch belasteten Bereichen:
O Bibliotheken
O Staatsbibliothek
0 Grol3e HOrséle

Platzierung der APs manchmal schwierig

Fehlende Datendosen in Horsalen, Nachverkabelung
erforderlich (insbesondere LMU)

AP-Statistik kann auch genutzt werden um ,gunstige”
Platze zu finden:

O http://wlan.lrz.de/apstat
LRZ kann kostenfrei nur offentliche Bereiche versorgen

Wiunsche nach APs uUber Ticket am Service-Desk:
https://servicedesk.lrz.de

Leibniz-Rechenzentrum



Veranstaltungs-WLAN: mwn-events

Kein offenes WLAN mehr flr Veranstaltungen
Gesicherte SSID mwn-events

Beantragung uber Formular, unter:
http://www.Irz.de/wlan

m Zugangsdaten pro Veranstaltung (Benutzername, Passwort)

Entsprechendes Profil erhaltlich Gber:
http://www.lrz.de/services/netz/wlan/mwn-events/

Erfahrungen:
0 Rucklaufig
0 @BayernWLAN als Ersatz

Leibniz-Rechenzentrum
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Router Redundanz-Konzept im MWN

m Seit 2016 wird der Campus Garching redundant von
Router-Parchen versorgt.

m Das gleiche streben wir fur Weihenstephan,
Grol3hadern, TUM-Stammgelande und LMU-
Stammgelande an.

m Ist immer dort moglich wo gentigend Glasfasern und
redundante Trassen vorhanden sind

m Nachster Redundanz-Standort wird Weihenstephan
sein.

Leibniz-Rechenzentrum



Redundante Versorgung von Gebauden

Maschinenwesen CaTUM

o 2 Pbore—

<— Backbone vPC — Backbone —
csr2-kwb A csrl{lmf
e / . ’\
MLAG MLAG MLAG |
TUMBMaschinenwesen TUMXhemie TUM®Physik
Legende
MLAGEEMul<-ChassisflinkPAggrega<on altelTrasse

]
gmouter@estand vPCEHirtueller@Port-Channel neuellrasse




Erhohung der Redundanz am Campus
Weihenstephan

m LWL-Ertichtigung (gestartet 2015)
0 Sehr viele Gebaude nur mit Multimode versorgt
O Single-Mode-Nachristung

0 Anbindung der Gebaude Uber zwei Faserpaare (selbe
Trasse, unterschiedliche Leerrohre) (2016)

m 2. Routerstandort
0 Auswahl eines zweiten Router-Standortes (Bibliothek)

0 Verstarkung der Querverbindung Bibliothek —
Telefonzentrale

Leibniz-Rechenzentrum
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| J-P-Q-Netz Weihens

11.06.2019

Legende

LWL SM + MM
LWL nur S
LWL nur MM
LWL neu nur S




Erhohung Redundanz am Campus
GrolRhadern

m Zweiter Aufpunkt BMC (Biomedizinsches Centrum)
m Aufbau eines zweiten Routers

m Alle Gebaude per Glasfaser zu diesem Gebaude

m Bisher ca. 20% realisiert

© 2019 Leibniz-Rechenzentrum
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INHPC (100GE - Julich,Stuttgart,LRZ)

m Mitte/Ende 2017:;

m Bedarf an >> 200 40G/100G Ports fur SuperMUC NG
und DSS-Anbindung,

m auf 6 Brandabschnitte vertellt

m SuperMUC-Switches/Hausrouter (N7k) Aufristung
nicht bezahlbar

m Vergleich von zwel LOsungen:

m ,Dicke Berta” mit klassischem modularen Router mit
hoher Port-Dichte

m Leaf-Spine Losung mit fixen Systemen nah am
Endhost

© 2019 Leibniz-Rechenzentrum
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Border Leaf N9364C,

cvr2-1wr
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INHPC (Leaf+Spine)

m Bandbreiten:
O Leafpaare mit je 1,6 Thit/s am Spine
jeweils 96x 100G/40G Ports
1:6 Oversubscription bei 100G
Border mit je 400 Gbit/s am Spine
Je 200G zum MWN und LRZ
0 keine Oversubscription
m Noch genug freie Ports,
m Sonst Skalierung in die Breite oder in die H6he

m Protokolle
o VXLAN (Overlay) und BGP EVPN (Control Plane)
0 Konfiguration nicht mehr ganz einfach zu verstehen

O
O
O
O

Leibniz-Rechenzentrum
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Netzinvestitionsprogramm V (NIP V)

m Standorte 2017

O

o Richard-Wagner-Str. 10

Leopoldstr. 15

m Standorte 2019

0o Akademiestr.1l / Ludwig 33

O

Schellingstr. 3

m Standorte 2018:
Schellingstr. 5, 7, 9, 10, 12

© 2019

Amalienstr. 52, 83
Veterinastr. 13
Ludwig 33

Leo 3

Leibniz-Rechenzentrum

O
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Schellingstral’e 5, 7, 9, 10
Historicum

Richard Wagner-Stral3e 10
Ludwigstral3e 33
Akademiestralle 1
Amalienstral3e 83

Bereich Geschwister-
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Virtuelle Firewalls im MWN

Funf Standorte (Q,B,G,W5/MF,LRZ)

m Redundante Hardware, VMWare Virtualisierung

O 16 physische Hosts, 448 virtuelle Maschinen

0o HA: Jeder Kunde erhalt Firewall-Paar (Neu: ausfallfreie Updates im laufenden
Betrieb moglich)

0 VPN-Maoglichkeit: VPN in eigene (d.h. Lehrstuhl-) Netze realisierbar,
Rechte/Kennungen kann Masteruser verwalten (Uber das LRZ-ID-Portal)

Firewall-Authentifizierung mit SIM/AD-Kennungen, die der Masteruser
verwalten kann. Keine gesonderten Firewall-Kennungen.

Java-freie Web-Oberflache
Hohe Flexibilitat durch Zusatzpakete (LRZ wird nicht alles unterstltzen!)
Kommerzieller Support erhaltlich; aktive Entwicklergemeinde

wsense

pfSense-Logo; Quelle: Screenshot
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Integration der virtuellen Firewalls im MWN

Standortkonzept wird beibehalten (B,G,W5/MF,LRZ, Q)
Gemischte Hardware. HP Server DL380 (56 cores, 128 GB RAM)
Virtualisierung mittels ESXi 6.7.0

Server befinden sich in den Netzracks bei den Routern (USV,
Klimatisierung)

m Anbindung jeweils Uber 2 x 10 Gbit/s an verschiedene Router und
verschiedene Routerslots, Aufrtistung maoglich

m Virt. Firewall logisch vor den Kundennetzen.

Internes VLAN

Externes VLAN

—QE=

FirewafiSr2-2wr

Quelle: www.hp.com / LRZ
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Firewalls: Informationsquellen / Kontakt

m Das LRZ bietet Grundkurse und ,Advanced” Kurse fur die virt. Firewalls
an (ca. 6 mal pro Jahr, siehe Newsletter und LRZ Kursangebote)

m Anmeldung nur Uber das Kursbuchungssystem;

m Zusatzliche Anleitung auf unseren Webseiten
( ), Virtualbox Image

zum Testen verfligbar
m WeiterfUhrende Links:
Website
Doku
Forum

m Anfragen zum Thema Firewall bitte an das Service-Desk.
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https://www.lrz.de/services/security/vfw-pfsense/
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Incident und Change Management

m LRZ ist bestrebt ein Service Management nach 1ISO 20000 zu
betreiben (Zertifiziert seit Mitte 2019)

m Storungen und Service Requests werden uber Tickets erfasst

m Ticket Uber Self-Service Portal oder Hotline erfassen
O https://selfservice.lrz.de
o 089 /35831 — 8800
m Aus Service Request (z.B. Wunsch nach WLAN) wird I.d.R.
ein Change

o Abwicklung und interne Koordinierung von Anderungen an der
Infrastruktur

© 2019 Leibniz-Rechenzentrum
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Incident-Selfservice

Kontakt | Impressum | Datenschutzerklarung
English B2

Leibniz-Rechenzentrum

der Bayerischen Akademie der Wissenschaften

SERVICEDESK-STARTSEITE AKTUELLES | Fac | ID-PORTAL

Willkommen Helmut Trébs Selfservice-Bereich
LRZ-Kennung: a2824aa Incident-Ubersicht

Ausloggen

Blener Tncident

Neuen Incident anlegen

Freitextsuche:

Service-Baum: Ausgewihlter Service: Metzbetreuung
» Beratung Die installierten Datendosen im Bereich des MWH sind per se nicht immer mit
> Desktop und mobile Clients einem aktiven Switchport verbunden. Mur wenn zum Zeitpunkt der
Metzinstallation ein Endgerdt angeschlossen ist, wird diese Verbindung (Patchung)
» Email und Groupware wvorgenommen. Im Switch wird dabei die Konfiguration dem gewiinschten
» High Performance Computing Datennetz (VLAN) zugeordnet. Bei spater hinzukommenden Endgerdten muss die
Patchung beim LRZ beauftragt werden. Falls dazu eine Switcherweiterung nitig
» Netz ist konnen dem Institut die anfallenden Kosten in Rechnung gestellt werden.
» Server Hosting http: # fwwow rz. de s services fnetz/anschlusss
E > Speicherlgsungen Seite mit weiteren Informationen und Anleitungen: I
Y Unterstitzende Dienste http: s fwwnw. lrz. desservices fnetzsanschluss s

Abuse Bearbeitung

Benutzerverwaltung und Authentisierung
Druckkostenabrechnung

Netzbetreuung

MNetzplanung

Sicherheit Antivirus

Softwarebezug und Lizenzen

Zertifizierung in der DFN-PKI

» virtuelle Realitit und Visualisierung
» Vor Ort Services

» webhosting und Webservices
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VPN im MWN

m Zugang zu internen Diensten im MWN
0 Zuordnung meist Uber IP-Adressen und nicht tber Kennungen
m Verschiedene Betriebsysteme und Clients werden unterstitzt
(siehe Tabelle nachste Folie)
o Oft erfolgt die Installation des Clients direkt vom VPN-Server

m |P-Adresszuordnung Uber die Kennung
o HM, HSWT, LMU, TUM, LRZ

m ab AnyConnect 4.X:
O Unterstltzung von mehr Clients, z.B. iI0OS

0 Neues Lizenzmodell:
0 nicht mehr maximale Anzahl von Verbindungen pro Server

O pro Nutzer ist eine Lizenz notig (dieser kann aber mehrere Gerate
verwenden)

© 2019 Leibniz-Rechenzentrum



Vergleich von verflugbaren Clients zu
Betriebssystem

Cisco Cisco openConnect Ipsec (vpnc)
AnyConnect | Ipsec (OSS) (OSS)

: Google Play
Android  Google Play Google Play (vpncilla)
I0S App Store Integriert
Linux Webdeploy Repository Repository
macOS  Webdeploy Integriert MacPorts, etc MacPorts, etc
Windows Webdeploy bis Windows 7 Openconnect_gui glr:;?]\f[v VPN

https://asa-cluster.lrz.de
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VPN im MWN

Auto-Reconnect nach Ruhezustand
IPv6 Client-IP beli AnyConnect und openConnect

IPv6 Verbindung zum Server (DS-Lite DSL Nutzer)
O direkte IPv6 Verbindung zum Server

Split-Tunneling deaktivieren: ,!” vor die Kennung setzen

Bei Problemen: FAQs lesen und Servicedesk kontaktieren.
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Secomat

m Transparentes NAT-Gateway mit integriertem,
automatischem Abuse-Monitoring und Traffic-Shaping

o Umleitung per Policy based Routing (private Adressen, Eduroam, VPN,
ausgewahlte Subnetze)

0o Steuerung Volumina und Bandbreiten (z.B Begrenzung P2P)
o Cluster mit 4 Servern

m Security: Beobachtung der Paketanzahl von und zu
bestimmten Zielen (Scan-, DOS-, DDOS-Angriffe).

m Die meisten regularen Protokolle funktionieren reibungslos.

m Ausnahmen: Protokolle die sehr viele verschiedene IPs Im
Internet in kurzer Zeit kontaktieren.

O Grund: Kommunikationsverhalten lasst sich nicht immer
zuverlassig von Angriffen unterscheiden.
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MWN Internet

>Secomat
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E-Mail/Exchange TUM

m TUM: Migration des Service 'Mall' von mailin.lrz.de zu
TUM Exchange

O

Die Nutzung des E-Mail-Servers 'mailin.lrz.de' durch die
TUM wird zum 31.12.2019 beendet.

LRZ-Kennungen aus Master User Projekten kbnnen
Mail-Box-Inhalte und ausgewahlte E-Mail-Adressen zu
TUM Exchange migrieren oder endgultig l6schen bzw.
verfallen lassen. FUr die Migration wird ein Assistent in
TUMonline bereitgestellt.

Die Maildomain Irz.tu-muenchen.de wird zum
31.12.2019 geldscht. Irz.tum.de bleibt erhalten.

Die betroffenen Master User und Benutzer werden
auch noch via E-Mail informiert

Mehr dazu im TUM-Wiki:

Leibniz-Rechenzentrum


https://wiki.tum.de/x/wgd1DQ
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E-Mail/Exchange LMU

m LMU: Nutzung von MS Exchange ohne extra

Lizenzkosten jetzt mdglich
0 Auch die LMU hat mittlerweile ein Campus-Agreement
mit Microsoft, damit ist die Lizenzierung abgedeckt
0 Exchange bietet Groupware-Funktionen:

0 neben E-Mall u.a. personliche und gemeinsame
Kalender, Kontakte und Aufgaben

0 Gruppenverteiler
0 shared Mailboxen
0 Mehr dazu: https://doku.lrz.de/x/ DQEOAQ
0 ABER: bevor Exchange genutzt werden kann, missen
die LRZ- und LMU-Kennungen eines LRZ-Projekts
konsolidiert werden.
0 Mehr dazu: https://doku.lrz.de/x/j4JIAg
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Security Information & Event Management
(SIEM) am LRZ

m Motivation fur den SIEM-Einsatz:

0 Zahlreiche Quellen flr Security-Events, z.B. Suricata
IDS, Netzkomponenten- und Server-Lodfiles, ...

0 Automatisierung und Vereinheitlichung von
Aggregation, Korrelation, Auswertung und Reaktion

0 Erkennung von Abuse Ereignissen bevor ein Trigger
von ,aulden” erfolgt.

0 Schutz des Internet vor unseren Systemen

Leibniz-Rechenzentrum
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Monitoring des Verkehrs

Legende:

e— 7, 2x40GE Switching

— i gabit Ethemet
— () Gigabit Ethemet Routing
—— 40 Gigabit Ethemet

anssssssssssssne 100 Gigabit Ethemet

52
&

WN-Backbone

Internet-Anbindung
FN, 2x100GE Trunk
Garching

s
~.L

Internet-Anbindung
DFN, 2x100GE Trunk

vPC, 2x10GE Switching
Fast Ethemet

Switch mit Layer 2 Funktion

ampus Weihenstephan
HS-Minchen

. ) Fallback™Internet-Anbindung
Router mit Layer 3 Funktion

Uber M-net

Wellenldngen uttiplexer

Stand: 07/2018

Lokationen
mittels M-net
SDSL

Weitere Areale ber
Glasfaserstrecken

Weitere Areale iber

hEL ~ >4 Campus GroRhadern
Glasfaserstrecken
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Monitoring des Verkehrs

m 400 Gbit/s Monitoring

m Taps anstatt Monitoring
Ports

m Full-Duplex verdoppelt
notige Anzahl Ports auf
Switch-Seite

m Unsere Anforderungen:
0 Duplizieren
0 Load-Balancing
O Filter pro Ausgang

SIEM 1

Leibniz-Rechenzentrum
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SIEM 2

Netflow



Auswertung

m Flowmon
0 Auswertung von Netflow Daten

o Gut far Traffic Statistiken und
Kommunikationsbeziehungen

m Suricata (Open-Source-Tool)
O Intrusion Detection System (IDS)
0 Ergebnisse werden zu Syslog oder Splunk gesendet

© 2019 Leibniz-Rechenzentrum



Flowmon

M@ Top Network Services over TCP X

PORT

https
http
ssh
nfs
896
55874
43730
61615

menandmice-
dns

rsync
Excluded

Total

IP
PROTOCOL

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

TCP

TCP

201%-05-08 09:00 - 201%-05-0% 0%:00

© 2019

gﬁ

DEFAULT
BYTES:
INPUT
52,47 TiB
18.12TiB
7.43TiB
2.30TiB
1.91 TiB
1.35TiB
1.28TiB

1.25TiB
680.81 GiB

556.01 GiB
0

116.26 TiB

QCB

M Top Source Autonomous Systems

\ /
O

SOURCE AS

Leibniz-Rechenzentrum
Google LLC

Akamai International B.V.
Netflix Streaming Services Inc.
Facebook, Inc.

Amazon.cem, Inc.

Verein zur Foerderung eines Deutschen
Forschungsnetzes e.V.

Deutsches Elektronen-Synchrotron DESY
Apple Inc.

0

TOP

Others

Excluded

Total

N

BITS PER
SECOND

456G
1.56G
592.5M
594.9M
505.0M
426.0 M

2971 M

3003 M
2879M
2474M

925G

41G

13.6G
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X

DEFAULT BYTES:
INPUT

44.88 TiB
15.50 TiB
5.95TiB
5.95TiB
5.08 TiB
4.29TiB

2.99TiB

2.92TiB
2,87 TiB
249 TiB
92.91TiB
40.51TiB
0

13342 TiB

M@ Top Network Services over UDP X

PORT

https
57622
openvpn

ipsec-
nat-t

betp
16393

stun-
behavior

55841
33001

http-alt
Excluded

Total

IP
PROTOCOL

upp
upp
upp

upp

upp
UppP

UppP

UppP
UubpP
ubpP

2019-05-08 0%:00 - 2019-05-09 0%:00

DEFAULT
BYTES: INPUT

9.01 TiB
902.33 GiB
430.11 GiB

349.68 GiB

236.62 GiB
209.52 GiB

138.52 GiB

118.25 GiB
118.25 GiB
115.08 GiB

0

13.01TiB

QCcg
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Suricata

5/919
9:17:20.000 AM

5/919
9:17:20.000 AM

May 9 09:17:20 seccod5.srv.lrz.de May 9 09:17:20 seccod5 suricata[1748]: [1:1000004:0] LRZ External SSH attack 6
0/60sec [Classification: (null)] [Priority: 3] {TCP} 185.176.27.86:55895 -> 129.187.61.149:22

Destination_IP = 12918761149 = Destination_Port= 22 = EventName = LRZ External SSH attack 60/60sec ~ SID = 1000004
Source_IP = 185176.27.86 ' Source_Port= 55895 ' host = secco05.srvilrzde = source = udp:9975
sourcetype = Irz_suricata

May 9 09:17:20 seccodd.srv.lrz.de May 9 09:17:20 seccob4 suricata[1637]: [1:2404461:5361] ET CNC Ransomware Trac
ker Reported CnC Server group 62 [Classification: A Network Trojan was Detected] [Priority: 1] {UDP} 129.187.9.201
:31249 -> 195.22.26.248:53

Destination_|P = 195.22.26.248 ' Destination_Port = 53
EventName = ET CNC Ransomware Tracker Reported CnC Server group62 = 5ID = 2404461 = Source_|P = 129187.9.201
Source_Port= 31249  host= secco04.srvirz.de  source = udp:9975  sourcetype = Irz_suricata
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Verwaltung gesperrter IP-Adressen
(“SperrAPI?)

Self-Service fur Anwender zur Secomat-Entsperrung

Verwaltung von Ausnahmelisten-Eintragen nach Meldung durch
Netzverantwortliche:

O Eintrag verhindert automatische Sperre bei Auffalligkeit
0 Netzverantwortliche werden dennoch informiert (1)

0 Gdltigkeit von Eintragen:
o Maximal 1 Jahr
o Erinnerung an Verlangerung zwei Wochen / 48h vor Ablauf

LRZ-interne Web-Service-Schnittstellen und Web-Frontend
erleichtern Arbeit des Abuse Response Teams
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SperrAPI: Beispiele fur E-Malls

From: abuse@Iirz.de

rom: MVILAZ Abuse Resporee Tesm stuse@irz.de Subject: [SperrDB] Ausnahme endet in weniger als 2 Wochen: 141.84.69.2
S . S March 2018 at 170z o pnenes Sy2 sesame Date: 7 March 2016 at 07:55
c"" ar"aaM@“dza To: arteam@irz.de, edv@:
Sehr geehrte Netzverantwortliche, Sehr geehrte Damen und Herren,
beim Security-Monitoring am X-WiN-Zugang ist aufgefallen, dass der in Ihrem
Verantwortungsbereich liegende Rechner wir flihren eine Ausnahmeliste fir IP-Adressen, die im Rahmen unseres Sicherheits-
IP-Adresse: 10" ~ 7 ° Monitorings auf keinen Fall automatisch gesperrt werden sollen.
FQDN: 0oL enchen.de
Standort: In der Regel handelt es sich dabei um Gateways (z.B. NAT oder Firewall), die den
wWa " : :
TUM, Geb. 5500 (Bau ~5504), Maschinenwesen Internet-Zugang fir mehrere dahinter liegende Rechner realisieren, oder Server, die
Switchport: einen besonders wichtigen Dienst erbringen. Die Eintrage in der Ausnahmeliste haben
gm:i “:]sm o 3:21 eine Laufzeit von einem Jahr und missen danach verlangert werden. Beil dieser
e ! - : : : tam : = . -
Location: Bau 4 4-UV-E6 Gelegenheit wird die Aktualitat der Eintrage berprift:

Pt
First seen: 2016-02-29 13:08:27.0
Last seen: 2016-03-03 16:50:18.0

IP/Netz: 141.84.69.2

Wettere Informationen: Gultig bis: 2016-03-20 19:50:02

Source-Port: 115~ Kontakt: edv@s i -

Destination-IP: 192 L > A

pestination_Port: 88 Kommentar:  DNS-Server und Resolver, S

Timestamp: 03.03.2016 17:01:00
aufgrund charakteristischer Auffalligkeiten im Kommunikationsverhalten mit sehr 1 b 2 Ty
ekt hrdvieptint el Um den Ausnahmelisteneintrag flr diese IP-Adresse zu Yerlangern bzw.izu loschen,
Ponmocup-Virus infiziert ist. beantworten Sie bitte diese E-Mail. Sie konnen uns bei der Gelegenheit auch
Ponmocup ist in der Lage nahezu beliebigen Schadcode auf das System nachzuladen. Anderungen der Kontaktdaten oder des Rechnerzwecks mitteilen.

AuBerdem kdnnen Dateien auf dem System
geldscht oder sensible Daten ilber das Internet verbreitet werden. Desweitern werden :
meist Sicherheits-relevante Mit freundlichen GriiBen

Dienste beendet, wodurch der vermutete Schutz eines Systems ausgehebelt wird.

Mit freundlichen GriBen

- S ——— +

S — —— -

| MWN/LRZ Abuse Response Team 1 | MWN/LRZ Abuse Response Team |

| 1 | l

| E-Mail: abuse@lrz.de | Leibniz-Rechenzentrum 1

| Phone: +49 89 35831 BBO® | BoltzmannstraBe 1 1 | E-Mail: abuse@lrz.de | Leibniz-Rechenzentrum |

I Fax:  +49 89 33831 9780 | D-85748 Garching, Germany | | Phone:  +49 89 35831 8800 | BoltzmanntraRe 1 I
|

| Fax: +49 89 35831 9700 | D-85748 Garching, Germany

**% Diese E-Mail wurde automatisch erzeugt und an Sie verschickt #*x*

Subject enthalt “JAUSNAHMELISTE]": Reine Information, keine Sperre erfolgt!
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NeSSI — Netzverantwortlichen-Self-Service-Interface

m Web-Frontend u.a. zur Abfrage von
0 MAC-Adress-zu-Switchport-Zuordnung
0 per LRZ-DHCP zugewiesenen IP-Adressen

m Netzverantwortliche kbnnen jetzt auch gesperrte Rechner
selbst entsperren

m Integration der SperrAPIl-Ausnahmeverwaltung in Arbeit

This session will be active for 30 minutes or will
. B be destroyed as soon as you close your
Leibniz-Rechenzentrunwesomowser

der Bayerischen Akademie der Wissenschaftem

About - Privacy Notice - Problem Report

E - download
Ausgefiihrt
von
2015-01-07 2015-01-07
tunka@lrz.de nessi 129.187.18.248/32 System wurde neuinstalliert closed
15:27:54.0 15:28:56.0
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DFN-CERT-/CERT-Bund-Meldungen

m Aktuelle Schwerpunkte:

0 Ungeschitzte Datenbank-Server
(MongoDB, Redis, ...), Netzwerkdrucker etc.

o “Offene”, fUr Amplification Attacks anfallige Server (DNS,
NTP, SNMP, ...)

0 Bluekeep (RDP Port in alteren Windows Versionen)

m LRZ Abuse-Response-Team gibt Meldungen zeitnah an
Netzverantwortliche weiter

m Bitte Umkonfiguration der betroffenen Systeme oder
Malinahmen wie virtuelle Firewalls in Erwé&gung ziehen!
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