Basiswissen fiir Netzverantwortliche

Fehlerbehebung, Missbrauch und Sicherheit im
MWN

Dr. Helmut Reiser, Claus Wimmer

12. Marz 2009

Folien unter: www.Irz.de/services/schulung/unterlagen/nv-sicherheit

Netzverantwortlicher @

U Unser Kontakt und Ansprechpartner
Q Aufgaben:
® zustandig fir einen (Netz-) Bereich
(alleinige) Schnittstelle zum LRZ (Arealbetreuer) in Netzfragen
Schnittstelle fir Benutzer in seinem Bereich fiir Netzfragen
Dokumentation
Fehlerverfolgung
Mithilfe bei Netzmissbrauch und kompromittierten Systemen

Planung und Inbetriebnahme von Erweiterungen der
Gebaudenetze

O Wer ist mein Netzverantwortlicher ?
www.Irz.de/services/netz/db_netzverantwortliche/

Dr. Helmut Reiser




Inhalt

O Sicherheitsleitlinie des LRZ
O Basiswissen
O Aufgaben des Netzverantwortlichen

O Sicherheitsdienste des LRZ und Abuse Bearbeitung

°o ..
U Konkrete Beispiele

Q Informationsquellen
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Sicherheitsleitlinie des LRZ

I

O Nutzungsrichtlinien:
www.lrz.de/wir/regelwerk/benutzungsrichtlinien/

U Das LRZ versteht sich als Netz-Polizist !
Q So viel wie moglich;
so viel Security wie angemessen (nétig) und realisierbar !

= Freiheit in Forschung & Lehre
= Security kostet

® Person-Power

® Geld

® Bequemlichkeit
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Basiswissen: Ethernet und MAC Adressen l[é-

U Netztechnologie fiir Local Area Networks (LAN)

O Urspringlich entwickelt um Systeme in kleinen Bereichen zu
verbinden (Gebaude oder Gebaudeteil)

O LAN-Segment definiert durch Netzkomponente (Hub, Switch)
U Adressierung Uber MAC Adressen:
® 48 Bit (6 Byte) lang
® Jede Netzwerkkarte hat MAC Adresse; damit Identifikation
des Endsystems mdglich
® Sollte (weltweit) eindeutig sein (aber per Software anderbar)
® Hexadezimal-Notation:
08:00:20:ae:fd:7e oder 08-00-20-ae-£fd-Te
® Auslesen der MAC Adressen, abhangig vom Betriebssystem
siehe: http://de.wikipedia.org/wiki/MAC-Adresse
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Basiswissen: TCP/IP lﬁ

U Datenaustausch tber Grenzen von LANs hinweg; Internetworking
4 Internet Protocol (IP):

® Weitervermittlung von (IP-) Paketen und Wegewahl

® |P-Adressen:

» |IP Version4: 32 Bit lang, Dezimalnotation in vier Blécken:
129.187.10.15

» |P Version6: 128 Bit lang, Hexadezimalnotation mit Doppelpunkt
2001:0db8:85a3:08d3:1319:8a2e:0370:7344

O Transmission Control Protocol (TCP):
® Zuverlassige Ende-zu-Ende Verbindung

® Ports:
* 16 Bit lang, Dezimalnotation; z.B. 80
* Adressiert Anwendungsdienst,
z.B. 80 = HTTP (Webserver), 22 = ssh
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Mithilfe des Netzverantwortlichen l[;-

O Fehlerverfolgung:

® Uberpriifung von Anschliissen/Patchungen am Switch
+ Erkennung von Schleifen
+ Identifikation von angeschlossenen Systemen

® Mithilfe bei der Uberpriifung von Konfigurationen

O Netzmissbrauch und kompromittierte Systeme (Abuse Bearbeitung)
® [dentifikation
® Information der Nutzer
®  Saubern®infizierter Maschinen
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Sicherheitsdienste des LRZ: Uberblick

b
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Private IP-Adressen

Virtuelles privates Netz (VPN)
Bearbeitung von Missbrauchsfallen (ABUSE)
Sicherheitsmeldungen von ABUSE
NAT-o-MAT

NYX

MAC Flooding, schwarze Access Points
Virtuelle Firewall

Sperren im MWN

E-Mail

Viren: Sophos

Windows Server Update Service (WSUS)

Sicherheitsdienste: Private IP-Adressen

s

a
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a
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Vordefinierte Netzbereiche:
® 10.0.0.0 bis 10.255.255.255
® 172.16.0.0-172.31.255.255
® 192.168.0.0-192.168.255.255
)

Werden an Systeme im MWN vergeben und gerouted:

10.148. — 10.159.

Im Internet nicht weitervermittelt (kein Routing), ABER Routing

im MWN

Systeme vom Internet aus NICHT erreichbar, d.h.
® Schutz vor Angriffen aus dem Internet
® Kein Schutz vor Angriffen aus dem MWN

® Systeme nicht als Plattform fir Angriffe auf Rechner

aulRerhalb des MWN nutzbar
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Sicherheitsdienst: Virtual Private Network (VPN) l[é-

O Aufbau eines sicheren Teilnetzes Giber unsichere Netze
(Internet, Funknetze,...)

O Tunnel; realisiert durch Verschlisselung der Kommunikation
(IPsec)

S

1
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VPN im MWN l[;

QO VPN erforderlich flur
® \WLAN-Anschlisse im MWN
o Offentliche Anschlussdosen fiir mobile Rechner im MWN

® Nutzung von zugangsbeschrankten, internen MWN-
Diensten (Online-Zeitschrifte, Sophos, ...) tber fremde
Internet-Anbieter oder Bewohner von
Studentenwohnheimen

U Voraussetzungen:

® Cisco VPN Client

® Kennung: AFS, CampusLMU, MyTUM.de oder Radius
Q Informationen:

® www.lrz.de/services/netz/mobil/vpn/

12
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Sicherheitsdienste des LRZ: Uberblick

=

Private IP-Adressen
Virtuelles privates Netz (VPN)

Bearbeitung von Missbrauchsfallen (ABUSE)
Sicherheitsmeldungen von ABUSE

NAT-o-MAT

NYX

MAC Flooding, schwarze Access Points
Virtuelle Firewall

Sperren im MWN

E-Mail

Viren: Sophos

Windows Server Update Service (WSUS)
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Klassifikation von Abuse-Fallen

=

U Gehackte oder mit Wirmern / Trojanern / ...
infizierte Rechner; sehr oft Bot-Netz-Slaves

(Un)berechtigte (Spam-)Beschwerden
Copyright-Verletzungen (externe Hinweise)
Hinweise und Anfragen von MWN-Benutzern

Fehlverhalten von MWN-Benutzern
(absichtlich oder unabsichtlich)

Externe Hinweise: DFN-CERT; z.B. Bot-Netze
Google: Hinweis auf “boswillige” Inhalte in Web-Seiten
Sonstige strafrechtlich relevante Falle

Siehe auch: www.Irz.de/services/security/abuse/

[ Wy Wy
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Einschub: Botnets @

Herr des Botnet

Www.acme.

Hugo
Sorglos

Internet

Mietet § Botnet

Command and o . g, . . . e, um.
Control Server

(meist IRC)
CEO Jay R. Echouaff ¢ ,ndlicher Genehmigung von Udo Schneider, Trend Micro © 15
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Abuse Bearbeitung @

O Ermittlung des Verursachers (Rechner bzw. Kennung)
U Benachrichtigung weiterleiten an
® Benutzer — Kennung, priv. Rechner
® Ansprechpartner fir Kennung
® Netzverantwortlicher — MWN-Rechner
O Antwort an den Beschwerdefiihrer
U Bei Bedarf Eskalation

16
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Abuse Bearbeitung: Eskalation @

O Bei Kennungen und privaten Rechnern:
® Benachrichtigung des Benutzers (mdoglichst direkt)
® Sperre der Kennung (temporar oder dauerhaft)
® Disziplinarisches Verfahren
0 Bei MWN-Rechnern:
® Benachrichtigung des Netzverantwortlichen
® Sperre am Internet-Ubergang bzw. im NAT-0-MAT
® Sperre eines kompletten Subnetzes am Backbone-Router

17
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Abuse Fille @
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Bsp. einer automatischen Benachrichtigung l[é-

Sehr geehrte Netzverantwortliche,

der folgende Rechner aus Ihrem Bereich zeigt ein auffdlliges
Kommunikationsverhalten und wurde automatisch an der Nutzung des
Internets gehindert.

Sehr wahrscheinlich ist der betreffende Rechner von einem Wurm
oder Virus befallen. Auch P2P-Software (zum Filesharing, wie z.B.
Gnutella, Kazaa, BitTorrent) kann in ungiinstigen F&dllen zu dieser
Meldung fiihren.

Um wieder Zugriff auf die Internetdienste zu erhalten, beenden
Sie eventuell laufende P2P-Software und versichern Sie sich
bitte, dass ein aktueller Virenscanner auf dem System installiert
und aktiviert wurde.

Ist die Ursache fiir die Sperrung beseitigt, wird nach spatestens
15 Minuten der Zugriff auf die Internetdienste automatisch wieder
ermdglicht.

19
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Automatische Benachrichtigung (Forts.) l[;

Status Report for | |

Gesperrt seit / Blocked since 29.10.07 16:48

Uberschreitungen Protokoll Zielport und Grund der Sperrung

Number of hits Protocol Destination port and suspension
reason
8376 TCP 49000

Information found via SNMP from Switches and Routers

IP MAC Device Interface created last update

[ 7.1 00:02:B3:C8:62:7D swh3-kzm.net.lrz-muenchen.de E6
Jan 17, 2007 1:30:17 PM Oct 19, 2007 5:09:28 AM

Mit freundlichen GriiBen

Nat-0-Mat 20
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U Generisches Intrusion Detection / Intrusion Prevention System
U Dynamische Bandbreitenbeschrankung

21
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Grundidee des NAT-0-MAT l[}

U Transparentes NAT-Gateway

® NAT = Network Adress Translation; Umsetzung privater
Adressen

® Keine Konfiguration erforderlich (transparente Nutzung)

® Private Netze werden Uber NAT-o-MAT geleitet:
Studentenwerke, VPN, Einwahlnetze

O Erkennung von Auffalligkeiten durch
® Analyse des Kommunikationsverhaltens (z.B. Paketraten)
® Zahl der Kommunikationspartner
O Begrenzung der “False Positive”-Rate
® durch sanfte Sperrungen (sog. Softlimits),
® Begrenzung der erlaubten Paketrate / Bandbreite
® \Vollstdndige Sperrung nur im Fall einer Eskalation

22
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Einbindung ins Netz @

MWN

— g

A

J
NAT-o-MAT
0 NAT-o-MAT ist selbstandiger Router

0 Umleitung ausgewahlter Pakete per Policy based Routing zum NAT-o-
MAT
23
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Einbindung ins Netz @

MWN

NAT-o-MAT
O Verkehr wird analysiert, parametrisiert und ggf. gefiltert.
U Erlaubter Verkehr wird Uber den WAN-Router weitergeleitet

24
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Durchsetzung der Regeln l[é-

Q Strafpunkte pro IP-Adresse

® bezieht sich auf die VersttRe eines gleitenden Zeitfensters
(z.B. die letzten 15 Minuten)

® Limits fir Sperrung, Freischaltung, Benachrichtigung

O Automatische Sperrung und Freischaltung
® basierend auf Strafpunktekonto mit gleitendem Zeitfenster
® transparentes Verfahren fir den Benutzer
® Keine manuelle Intervention notwendig

25
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Durchsetzung der Regeln: l[}
4-stufiges Eskalationsprinzip ‘

1. Bei kurzzeitigen Uberschreitungen: 30 Versuche/s
® Keine Einschrankung unterhalb der “Burst-Bedingung”
2. Bei Uberschreitung der “Burst-Bedingung’: 31. Versuch
® Soft-Limit: Blockierung der verursachenden IP-Pakete
® Inkrement der Strafpunkte 1 Punkt je 10 Versuche/s
3. Bei Erreichen des Strafpunkt-Limits: 120 Punkte
® Hard-Limit: Sperrung der verursachenden IP-Adresse
® Erzeugung einer benutzerbezogenen Hinweisseite
4. Bei anhaltendem Verstol3 und hoher Strafpunktzahl: > 1000 Punkte

® Email-Benachrichtigung an eine verantwortliche Person mit
vollstdndigem IDS-Report (an interne Verursacher)
O Beispiel
Port-Scan: eine Absender IP auf einen Ziel-Port (auf mehreren

Ziel-Systemen)
26
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Automatisierter Warnhinweis

No Internet

Ihr Rechner wurde aufgrund exzessiver Uberschreitung der erlaubten Paketrate automatisch an der Nutzung des Intemets gehindert. Sehr wahrscheinlich ist Ihr Computer von
einem Wurm oder Virus befallen! Auch P2P-Software (zum Filesharing, wie z.B. Gnutella, Kazaa, BifTorrent) kann in unginstigen Fallen zu dieser Meldung fuhren.

Lieber Nutzer,

Um wieder Zugriff auf die Intemetdienste zu erhalten, beenden Sie eventuell laufende P2P-Software und versichern Sie sich bitte, dass Sie einen aktuellen Virenscanner auf lhrem
System installiert haben.

Weitere Informationen erhalten Sie unter: http/Awwaw.Irz-muenchen.de/services/security/antivirus/ und hitp:/Awav Irz-muenchen.de/services/netzdienste/nat-o-mat/

Dear User,

your computer has been suspended from intemet access due to exceeding our packet rate limits. Most likely your computer is infected by a worm or virus! This message might
also be caused by some P2P software used for file sharing like Gnutella, Kazaa, BitTorrent

To regain internet access please disable any PZP software and make sure you have installed an up to date virus scanner. Further information can be found on:
http:/Avwnw Irz-muenchen. de/services/security/antivirus/ and hitp:/Avww.Irz-muenchen. de/services/metzdienste/nat-o-mat/

Status Report for 129.187.47.34 (gesperrt/blocked)

Uberschreitungen Protokoll Zielport und Grund der Sperrung
Number of hits Protocol Destination port and suspension reason

105 ICMP 2Zu viele Pings

63 TCP 25 SMTP, Versenden von zu vielen Spam- oder Virenmails
33 TCcP 6600-6698 WinM / Napster Filesharing

21 TCP 53 DNS, Zu viele DNS Anfragen

Die Sperrung wird aufgehoben, sobald die Summe aller Uberschreitungen unter 120 falit. Technisch bedingt kann die automatische Freischaltung bis zu 15min dauem.

Internet access will be granted again if the total of all hit numbers falls below 120. Due to technical reasons re-enabling your access can take up to 15min.

powsred by lex.

Traffic Shaping

O Bandbreiten- und Paketratenbegrenzung fiir P2P-Protokolle
(z.B. Filesharing via Kazaa oder Bittorrent).

Q Z.Zt. realisiert: Gemeinsame Bandbreitenklassen fir alle
Nutzer:

® 2Mbit/s fir BitTorrent
® 1Mbit/s fur alle anderen P2P-Protokolle

28
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NAT-o-MAT

Demo

29
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Management Interface: All Blocked Hosts
* All Blocked Hosts e Top Packet Rates o Heartbeat CRM Status
+ Top Blocked Ports ¢ Top P2P-Users
+ Bandwidth Graph e Top Blocked Hosts
e,
Looking for . (scope 15min, hard limit 120):
Score  IP-Address State Hostname
202 10.150.18232  blocked (06.11.13:36)  r182032.olydorf swh.mhn.de
147 10.14866.78 blocked {06.11. 13:46)
123 10.150.156.112  blocked (06.11.13:48)  r156112.olydorf swh.mhn.de
79 10.148.235.129 235129 frd swh.mhn.de
79 10.148.146.199 146199 fr3.swh.mhn.de
64 10.150.154.114 154114 olydorf swh.mhn.de
57 10.150.173.109 r173109.olydorf.swh.mhn.de
39 10.150.18049 180049 olydorf.swh.mhn.de
38 10.14874.120 r074120.hh swh.mhn.de
32 10.150.156.120 r156120.olydorf. swh.mhn.de
26 10.150.182.35 r182035.olydorf. swh.mhn.de
26 10.150.173.56 r173056.olydorf.swh.mhn.de
24 10.150.14044 140044 olydorf.swh.mhn.de
23 10.150.165.192 165192 olydorf.swh.mhn.de
21 10.150.146.107 146107 olydorf.swh.mhn.de
15 10.148.75.84 r075084 hh.swh.mhn.de
14 10.150.178.170 r178170.olydorf. swh.mhn.de
. 13 10.148.53.106 r05106.sb1.swh.mhn.de 30
Dr. Helmut Reiser 12 10148152210 r152210/13.5wh mhn de
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Bandbreiten

Dr. Helr

Incoming Bandwidth 36h

300 M
250 M
200 M
150 M
100 M
50 M

]

Sun 12:00 Mon 00: 00 Mon 12:00

W Other-P2P @ BitTorrent @ No-P2P M Total Bits per second
Bandwidth: Avg 124.61Mbit/s Cur 116.77Mbit/s Max 263.88Mbit/s
P2P Bandwidth: Avg 2.27Mbit/s Cur 2.18Mbit/s Max 2.93Mbit/s
P2P-Bandwidth: Avg  2.66% Cur  1.87%

Outgoing Bandwidth 36h

200 M
100 M
0

Sun 12:00 Mon 00:00 Mon 12:00
W Other-P2P @ BitTorrent @ No-P2P M Total Bits per second
Bandwidth: Avg 63.93Mbit/s Cur 70.73Mbit/s Max 180.50Mbit/s

P2P Bandwidt
P2P-Bandwidt

2.85Mbit/s Cur 2.95Mbit/s Max 2.97Mbit/s
5.41% cur  4.17%

Sessions 36h

60 k
40 k
20 k
]
Sun 12:00 Mon 00: 00 Mon 12:00
W Other-P2P [ BitTorrent @@ No P2P
Sessions: Avg 32360 Cur 32030 Max 62971

P2P Sessions: Avg 1580 Cur 2146 Max 2626

Users by IP Address 36h

Lok -
0.0

Sun 12:00 Mon 00: 00 Mon 12:00
@ Users

Users: Avg 670 Cur 757 Min 229 Max 1204

Blocked: Avg 0.83% Cur 0.53% Min 0.00% Max 2.41%

Blocked Users 36h

Blocked Users by Percent 36h

20
2.0
10
M’ N W
| ,L.nf\/m M 0o M
Sun 12:00 Mon 00: 00 Mon 12: 00 Sun 12: 00 Mon 00: 00 Mon 12:00
B Blocked W Blocked %

Blocked: Avg 5 Cur 4 Min 0 Max 19

Blocked: Avg 0.82% Cur 0.36% Min 0.00% Max 2.29%

Praxiseinsatz

U0 Kennzahlen (Stand Feb. 2009)

® Anzahl der Hosts: ~ 2.500
Anzahl Sessions: ~ 90.000
Durchsatz: ~ 330 Mbit/s (in), ~ 140 Mbit/s (out)
P2P-Anteil: 1% bis 4% (in), 2% bis 7% (out)
Durch Hard Limits gesperrte Hosts: 0,1 bis 2 %

Dr. Helmut Reiser
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Automatische Benachrichtigung (Forts.) l[é-

Status Report for | |

Gesperrt seit / Blocked since 29.10.07 16:48

Uberschreitungen Protokoll Zielport und Grund der Sperrung

Number of hits Protocol Destination port and suspension
reason
8376 TCP 49000

Information found via SNMP from Switches and Routers

IP MAC Device Interface created last update
[ 7.1 00:02:B3:C8:62:7D swh3-kzm.net.lrz-muenchen.de E6
Jan 17, 2007 1:30:17 PM Oct 19, 2007 5:09:28 AM

Mit freundlichen GriiBen

Nat-0-Mat 33
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Sicherheitsdienste des LRZ: Uberblick l[}

Private IP-Adressen

Virtuelles privates Netz (VPN)

Bearbeitung von Missbrauchsfallen (ABUSE)
Sicherheitsmeldungen von ABUSE
NAT-o-MAT

NYX
MAC Flooding, schwarze Access Points

Virtuelle Firewall

Sperren im MWN

E-Mail

Viren: Sophos

Windows Server Update Service (WSUS)

[ Iy Ay Iy N I

34
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Nyx: Identifikation und Lokalisierung von
Systemen

O Auffallige Systeme; bekannte Info: MAC oder IP Adresse
O Problem: Rechner missen lokalisiert und gesaubert werden
O Lokalisierung:
® MAC Adresse
® |P-Adresse
® Switch
® Anschluss-Port
U Eigenentwicklung zur Lokalisierung: Nyx
® Aufbau einer internen Datenbank

® Maschinelles Lernen zur Erkennung der Up/Downlink
Ports

® Schnittstelle zur automatischen Suche
® Nutzerinterface: DEMO

35
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@ search for:
IP Address
IP Address (now)
MAC Address
Subnet
VLANID
Device IP/DNS
I 00:08:5D:7A:66:43 I
Olistali:
Devices v
Submit Query
MAC Address 00:0B:5D:7A:66:43 VLAN=23 (Oct 22, 2007 8:04:47 AM - Nov 6, 2007 2:01:33 PM)
70 days,
) LRZ oo Curve JB6ATA Switch 8hours, Merface
NSLISOaL, 5402, revision K12.25 s @
HPJSEITASGET35U00Q swzs-1wl.netlrz-muenchen.de SWZ5-1WL  R.1.1.046, y ' LRZ 1.0
Rack C ROMK.11.03 minutes, Gigabitis
Vers. 2 OIG (fswicodefbuildibtm(t2a)) 21 is onfup
seconds.
P created last update
129.187.15.27 Aug 28, 2007 7:48:16 AM Nov 6, 2007 2:01:03 PM
MAC Address 00:0B:5D:TA:66:43 (Oct 18, 2007 1:53:44 PM - Oct 18, 2007 4:12:11 PM)
126
TUM days, 1 Interface
Stammgelaende Sﬁtgglégﬁnjr:ec\r?g:n hours, C2Z@10
J4121ASG04162458 swh2-2bfnetlrz-muenchen.de SWH2-28F au C.09.28 ROMIC 06.01 LRZ 54 Megabitis
CDTMfnformatik = y et minutes, is
R.2515 (swicodesbuildivgro(c09)) 17 . T
seconds.
P created last update
129.187.15.27 Aug 28, 2007 7:48:16 AM Nov 6, 2007 2:01:03 PM 36
Dr. Helmut ] MAC Address 00:0B:5D:7A:66:43 VLAN=23 (Aug 28, 2007 7:50:48 AM - Oct 16, 2007 5:18:47 PM)
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Nyx: MAC Spoofing/Flooding

=

O Nyx findet Switch-Ports mit mehreren (extrem vielen) MAC-
Adressen:

® Mini-Switch (problemlos)
® System verandert (falscht) MAC Adressen (Spoofing)
® _schwarzer” WLAN Access Point
o ...
U Ggf. Benachrichtigung an Netzverantwortliche
O Mithilfe bei der Problemlésung

Dr. Helmut Reiser
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Sicherheitsdienste des LRZ: Uberblick

=

Private IP-Adressen

Virtuelles privates Netz (VPN)

Bearbeitung von Missbrauchsfallen (ABUSE)
Sicherheitsmeldungen von ABUSE
NAT-o-MAT

NYX

MAC Flooding, schwarze Access Points

Virtuelle Firewall

Sperren im MWN

E-Mail

Viren: Sophos

Windows Server Update Service (WSUS)

cocdojboooo0oCO

Dr. Helmut Reiser
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Virtuelle Firewalls im MWN

U Firewall-Blade: Einschiibe in Kern-Router
® Technisch aquivalent zu Cisco PIX
® Mandantenfahig, d.h. logisch ,,eigene‘ Firewall pro Kunde
4 Filter
® Paketffilter: Stateful
® Applikation: HTTP, SIP, ...
LRZ stellt Grundkonfiguration bereit
Anpassung durch den Kunden erforderlich!
Benutzer-Interface zur Administration
® Graphisches Web-Interface (signiertes Java-Applet)
O Logging/Monitoring: eigenes Log-File und Web-Interface

(M Wy

39
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Integration der virtuellen FW im MWN
LRZ-Netze @ Switch
Internet @ Router
M=Net
@ Router + Firewall
,Fallback”- Internet-Anbindung
LA 598
GroRhadern
Campus
Weihenstephan
FHM Oettingenstr.
40
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Integration der virt. FW beim Kunden: 1[9.
Logische Sicht

O Platzierung der Firewall unmittelbar ,vor‘ dem Kundennetz

Q

Firewall

OQ@

© O

Dr. Helmut Reiser

Einschub: Virtuelles LAN (VLAN) lﬁ

O Zweck: Betrieb eines LAN Uber mehrere Switches hinweg

O Trennung des Verkehrs im VLAN vom restlichen Verkehr (im
Kabel)

42
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Integration der virt. FW beim Kunden:
Technische Sicht

Q ,Platzierung“ der virtuellen Firewall vor Institutsnetz durch
® |Internes und
® Externes VLAN

Externes VLAN

Dr. Helmut Reiser
5 LISCO AU 0,25 1T FAYST = 12Y 45703531 OS]
Fie View Tools Wizards Help Search:
; = - Nmim
@) Home | &% configuration| (7] Moritoring () sack () Q refresn [ Jssve D rep cisco
O {Access Rules || AaA Rules | Fiter Rules | Service Policy Rules Aduresses | Services | Time Ranges
Interfaces doadd - @ e [ s ¢ lymm@ =3 Rule Diagram| doadd - @0 [ Q Fir
i Fiter: | --Select.-- v Rule Query... | | Type:[@ a1 5
Security Policy. No. Enab.. Source Destination Service Action Logg... Time Description Name
E,g =- 5% inside (2 incoming rules) = Network Object Groups
" 1 @ any @ any e ip  Permit - {388 Mitarbeter_15er_Netz
NaT 2 @ any @ any . ip @ Deny Implict rule =P Ag'ess Objects
o = 5% outside (2 incoming rules) any
s 1 @ any @ any ®ip  Pemit 8 101564250
2 2 @ any @ any 1®0p € Deny Implict rule (af outsice-networki29
o = 129.167.15.0124
: &} 12918715119
(CioballObiects =} 129187.15.130
- (af inside-networki24
2
Properties
< >
Rule Flow Diagram x
s — % -
Source Address ’ Destination Address
Sovos |
 Action
Reset Advanced...
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File View Tools Wizards Help Search: || | |
DU LKL LT

= 2 3
fome | @y Configuration Monitoring () ) Q refresh Save _0) Help ci1sco
Device Information Interface Status ~
General | License Interface P AddressiMask Line Link Kbps

Host Name: testnetz-kom.defautt.domain.invalid inside 129187.18.254724 O w O w 36
autside 129.187.9.41128 ow ow 355

FWSM Version:  3.1(4) Device Uptime:  92d 8h 52m 555

ASDM Version:  5.2(2)F Device Type: WS SVC FWM 1

Firewall Mode:  Routed ContextMode:  Multiple

Select an interface to view input and output Kbps
System Resources Status Traffic Status

cPU CPU Usage (percent) Conneotions Per S:

nd Usage

Memony— ~Memory Usage (MB)

v
*7 Latest asom Syslog Messages

Severity Date Time Syslog  Source P Destination P Description @

i 6 MNov092007 1t 1291 81.183.209.193  Teardown UDP connection 1460194901 20819323436 A D

i 6 NovD092007 Buit inbound UDP connection 14

i6 < Teardown UDP connection 14

P8 Teardown UDP connection 146019+

i 6 Nov092007 Teardown UDP connection 146013490

i 6 Nov092007 5 Teardown UDP or inside:129.187 18

i6 Teardown LDP ¢ 9 for inside:129.1

P8 Teardown UDP connection 146019 8 for inside:129.167.18

i6 Teardown UDP connection 146013490 2

P8 Teardown UDP connection 146013490 4 for inside:129.187.18.2 ide:62.21.77 211.54¢

i6 Teardown UDP connection 146013490 4 for out: 82,1861 dle:129.18; 34117

P8 Teardown UDP connection 146013490

i6 1291 200120252  Teardown UDP connection 146019490

i6 1291 21679146254 Teardown UDP connection 1460134301 769 for inside:129.167.18.2 0 outside:216.79.146 254128128

i6 2 58511 Teardown UDP connection 146013490 768 for inside:129.187.18.2: 0 outside:75.58.5.11/6452 durati

i 6 MNov092007 17:08.35 302016 207.88.158  Teardown UDP connection 146013490834789712 for inside:129.167.18.2 207 88.158/23063 ¢

£ 6 NovD92007 170935 302016 12918718234 Teardown UDP connection 146013430834789772 for outside:61.173.108.100/54599 to inside:129.187.18.234/1721 v

< >

Aufgaben Netzverantwortlicher / FW-Admin

U Netzverantwortlicher:
® Multiplikator-Funktion
@ Biindelung der Interessen aus seinem Netzberich

® Abstimmung bzgl. Betrieb einer Firewall (z.B. Betrieb pro Institut
und nicht pro Lehrstuhl)

4 Firewall-Admin
@ Konfiguration der Firewall
Betrieb, Aktualisierung und Wartung
® Uberwachung der Log-Dateien
® Dazu: grundlegende Kenntnisse erforderlich
U Kurs: virtuelle Firewall im MWN
O Kontakt: firewall@lrz.de

Q Info: www.Irz.de/services/security/virtuelle-fw/
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Sicherheitsdienste des LRZ: Uberblick

Private IP-Adressen

Virtuelles privates Netz (VPN)

Bearbeitung von Missbrauchsfallen (ABUSE)
Sicherheitsmeldungen von ABUSE
NAT-o-MAT

NYX

MAC Flooding, schwarze Access Points
Virtuelle Firewall

Sperren im MWN

[N Iy W Iy Ay Ny By BN

Dr. Helmut Reiser

E-Mail
Viren: Sophos
Windows Server Update Service (WSUS)

a7

Beschrankungen und Sperren im MWN

a
a

a

Dr. Helmut Reiser

Port-Sperren am X-WIN Ubergang
FUr ein- und ausgehenden Verkehr:

Protokol Port Dienst

TCP + UDP 42 WINS
TeP+upp | 1391371394451 s Netbios

,539
TCP + UDP 1433, 1434 SQL-Server
UDP 213 IPX over IP
Fur eingehenden Verkehr
TCP 25 MAIL

48
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Sperren und Monitoring im MWN l[;-

O Sonstige Filter:

® |P-Spoofing Filter; nur MWN-Adressen von innen nach
aufllen und nur nicht MWN-Adressen von auf3en nach
innen

® Broadcast Ping nach aul3en
O Beobachtung und ggf. Sperrung der Rechner bei:
® Betrieb FTP Server aus Nicht-Standard Port (20 und 21)
® Sehr viele Mail-Verbindungen in kurzer Zeit
® Massive Portscans
)

Ungewdhnlich hoher Datenverkehr (2 GB pro Stunde bzw.
3 GB pro Halbtag)

49
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Sicherheitsdienste des LRZ: Uberblick lﬁ.

Private IP-Adressen

Virtuelles privates Netz (VPN)

Bearbeitung von Missbrauchsfallen (ABUSE)
Sicherheitsmeldungen von ABUSE
NAT-o-MAT

NYX

MAC Flooding, schwarze Access Points
Virtuelle Firewall

Sperren im MWN

E-Mail
Viren: Sophos
Windows Server Update Service (WSUS)

N Iy A Oy Iy Ny Ny Wy N

50
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E-Mail @

U Nur bestimmte Mail-Server vom Internet aus erreichbar

Q Jeder MWN-Rechner (Prifung der IP-Adresse) darf E-Mails
verschicken

O Zentrale Mail-Relays des LRZ:
® Relay-Blocking
® Ausgefeilte Spam-Abwehr (extrem erfolgreich ©)
® Spam-Tagging (SpamAssassin)
® Blocken diverser Attachment-Typen

® Viren-Filterung der Attachments (keine
Benachrichtigung !)

51
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Personliche Spam-Statistik seit 2003 von @

Dr. E. Botsch
20.582
20.000
16.313
15.000 14.209
Anfang Februar 2005:
10.826 Einfiihrung des Greylisting
10.000
7.878
5000 4484 4.532
968 1.138 1.259 352
0 —aanidl II]II]II]'[]IIIIIIIllllllllll ...................

TYINOTINOTINOTTINOTINO T YNO

2 3 2 g 5 2 2

o o o o o o o

N N N N N N N

Dr. Helmut Reiser
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Spam-Abwehr am LRZ

=

Von den Mail-Relays pro Tag bearbeitete E-Mails
(Peak: 20.000.000 (!) E-Mails)

Sonstige Filter
5.000.000
81%

Ham-Mails
120.000
2%

Greylisting |
1.000.000
16% /

0%

Insgesamt abgelehnte E-Mails
6.000.000, 97%

Dr. Helmut Reiser

1%

Angenommene Markierte
E-Mails Spam-Mails
35.000

Wirmer, Viren
1.000

53

Beschrankungen bei Mail

Syntaktisch korrekte Adresse
Gultige Absender-Domain
Empfangeradresse im MWN (fir Mails aus dem Internet)
Maximale GroRe einer Mail
® 30 MByte
Anzahl der Mail
® Soft-Event: 20 Mails in 5 Min oder 80 Mails in der Stunde
® Hard-Event: 300 Mails/Minute oder 1000 Mails/h
O Bsp. PC der ,Aldi-Klasse" mit Fast-Ethernet Verbindung schafft:
® 5.000 Mails/Min
® 60.000 Mails/h

O00DO

(W

Dr. Helmut Reiser
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Viren und Virenscanner

=

U Virus: Programm oder Programmerweiterung, die

® Schaden anrichten kann (Daten I6schen, Spam
versenden, Rechner zum Bot-Netz Client machen, usw.)

® Sich selbst replizieren kann (Infektion anderer
Systeme)

U Schutz vor Viren durch standig aktualisierten Virenscanner

4 LRZ:

Dr. Helmut Reiser

Sophos Anti-Virus Landeslizenz

55

Sophos Anti-Virus

a
a

a
a
a

Dr. Helmut Reiser

LRZ bietet (kostenlos) Virenscanner
Nutzungsberechtigt:

® Universitaten

® Fachhochschulen

® Akademische Einrichtungen

)

Komplette Liste:
www.lrz.de/services/security/antivirus/institute/

® Auch private Nutzung durch Bedienstete u. Studenten
explizit erlaubt und erwiinscht

Flachendeckender Einsatz erwiinscht!
Automatische Aktualisierung der Virensignatur und Software

Informationen:
www.Irz.de/services/security/antivirus/

56
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Sophos Nutzung l[;-

O Download und Installation des Clients
O Aktualisierung konfigurieren:

® Automatische Aktualisierung (bei permanenter Verbindung
ins MWN)

® Manuelle Aktualisierung (VPN oder Wahlverbindung)

Q Sophos Enterprise Manager (SEM)
® Eigener Update Server fur gréRRere Institute
® Aktualisierung des SEM Uber LRZ Sophos Server

57

Dr. Helmut Reiser

Windows Server Update Service (WSUS) lﬁ'

Dr. Helmut Reiser

O Automatische Aktualisierung von Windows Rechnern im MWN
® Auch fur Systeme ohne Internet-Zugang
® Keine Erfassung (oder Weiterleitung) von Nutzerdaten
O Updates fir:
® Windows Betriebssysteme
MS Produkte: z.B. Internet Explorer, MediaPlayer, usw.
MS Office
MS Exchange
SQL Server
Treiber

58
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WSUS Gruppen und Konfiguration

Dr. Helmut Reiser

Zielgruppen:
® \WSUS (vom LRZ empfohlene Gruppe): Updates,
Sicherheitsupdates, Patches f. Windows, Office und MSDE
® AllUpdates: Alle von MS freigegebene Updates
® Server: WSUS + Sharepoint, SQL Server, Exchange

Service Packs werden NICHT Uber WSUS verteilt; Download
uber www.Irz.de/services/security/mwnsus/

Konfiguration:

® Schritt fir Schritt Anleitung unter
www.lrz.de/services/security/mwnsus/#Konfiguration

59
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Sicherheitsleitlinie des LRZ

Basiswissen

Aufgaben des Netzverantwortlichen

Sicherheitsdienste des LRZ und Abuse Bearbeitung
° ..

Konkrete Beispiele

Informationsquellen
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Aufgaben des NV an praktischen Beispielen l[;-

Erhéhter Mail Versand
Copyright Verletzungen

Port Scan und Denial of Service (DoS) Angriff

O 0O 0O 0O

Erhohter Datenverkehr

O Aktionen des Netzverantwortlichen

61
Dr. Helmut Reiser

Erhohter Mail Versand l[}

O Zwei Rechnerklassen:
1. Legitimer Mailserver (Adresse in Ausnahmeliste)
2. Sonstige Rechner (Adresse nicht in Ausnahmeliste)
O Grenzwerte fur Sonstige:
® Soft-Limit: 20 Mails in 5 Min oder 80 Mails in der Stunde
® Hard-Limit: 300 Mails/Minute oder 1000 Mails/h
Q Uberschreitungen:
® Mehrmaliges Uberschreiten des Soft-Limits
Information an Netzverantwortlichen
® Einmaliges Uberschreiten des Hard-Limit

Sperrung der Adresse am X-Win Ubergang;
Information an Netzverantwortlichen

62
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Urheberrechtsverletzungen l[;-

O Z.B. Anbieten von geschiitztem Material Gber BitTorrent

O Rechteinhaber ermittelt (Uber spezialisierte Firma) IP-Adresse
des Anbieters

O Evil. Einschaltung von Strafverfolgungsbehérden

U Beschwerde oder Anfrage der Ermittlungsbehérden beim LRZ
(da LRZ Inhaber der Adresse (whois))

63

Dr. Helmut Reiser

Port Scan oder Denial of Service (DoS) Angriff lﬁ.

Q Grenzwerte:
® Portscan: 1000 Verbindungsversuche / 5 min.
5000 Verbindungsversuche / 1 h
® DoS; Asymmetrisches Verkehrsverhalten:
» Durchschnittliche Packetlange < 100 Byte UND

* Verhaltnis eingehender Verkehr zu ausgehendem Verkehr >
Faktor 1500

Q Uberschreitungen:
® Bei wiederholter Uberschreitung:
Information an Netzverantwortlichen
® Erhebliche Uberschreitung
Sperre am X-Win
Information an Netzverantwortlichen

64
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Erhohter Datenverkehr l[;-

O Grenzwerte:
® 2 Gigabyte/h
® 3 Gigabyte / Halbtag

Q Uberschreitung
Information an Netzverantwortlichen

65
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(Re-) Aktion des Netzverantwortlichen auf Info lﬁ.

O NV ermittelt lokalen Administrator der Maschine
® Administrator wird informiert
® Administrator Uberprift und saubert (ggf.) den Rechner
® Administrator meldet Ergebnis an NV
O NV meldet Ergebnis an LRZ, abhangig davon:
® LRZ halt Sperre aufrecht
® | RZ schaltet Rechner wieder frei
® LRZ sperrt Rechner erstmalig
O NV reagiert nicht zeitnah auf die Info:

® [P Adresse wird gesperrt (falls nicht eh schon gesperrt
wurde)

66
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Information und Beratung

a

[N Ny

Dr. Helmut Reiser

Netzdoku fir Netzverantwortliche:
http://netzdok.Irz-muenchen.de:8080/Netzdoku/
index_extern _html

Security-Seiten des LRZ: www.lrz.de/services/security/

Diverse Mail-Adressen: <abuse@|rz.de>, security@lrz.de

Security-Einfihrungskurs fir Anwender

(wird auf Wunsch auch vor Ort angeboten!)

Security-Kurs fur UNIX-Systemverwalter

Diverse Mail-Verteiler: DFN-CERT-Subverteiler,
security-news@lists.lrz.de

67
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Einfiihrung in die System- und Internet-Sicherheit
www.rz.de/services/security/benu-kurs/

Schattenseiten des Internet
— Praktische Tipps zur Vermeidung von Gefahren

www.Irz.de/services/security/gefahren/
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Vielen Dank

Fragen?

69
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