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W as ist eine Firewall?

e Beschrankt den Zugriff in bzw. aus einem Netz (VLAN)

e Regel-basierte Filterung des Netzverkehrs
— Protokoll, Quelle, Ziel, Port

e Analyse von Paketinhalten und Netzverkehr
durch Zusatzmodule
— Intrusion Detection/Prevention System (IDS/IPS)
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Aus Perspektive der IT-Sicherheit werden verschiedene Arten von Rechnernetzen unterschieden,
die durch Interfaces an der Firewall technisch umgesetzt werden

Inside Outside
— zu schutzende Netze — Externes Netz, MWN, Internet

Eine Firewall ist eine technische MalRnahme, die den Zugriff in bzw. aus einem Rechnernetz
reglementiert und

einschrankt. Damit eine Firewall diesen Zugriff abhangig von Quelle, dem angesprochenen Zielsystem
oder des

dort angesprochenen Dienstes (Port) filtern kann, muss der Datenverkehr zwischen den Netzen die
Firewall

passieren.

Die Funktionalitat vieler Firewall-Produkte geht tber die Filterung auf Vermittlungs- und Transportschicht
hinaus.

Sogenannte Unified Threat Management (UTM) Systeme analysieren die Kommunikation zusatzlich auf
hoéheren

Schichten. In diesem Fall spricht man von einem Intrusion Detection/Prevention System oder einem Web-
Proxy,

wenn zusatzlich die abgerufenen Inhalte gefiltert werden (Content Filter).




Was ist eine Firewall nicht?

e Ein vollstandiger Ersatz fur ein Sicherheitskonzept

e Ein Schutz vor unmittelbaren Risiken

— Datenmanipulation und Datenverlust
— Beeintrachtigung der Verflgbarkeit von Systemen
— Offenlegung von Daten

e Ein Schutz vor Angriffen aus dem eigenen Netz
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Eine Firewall ist eine technische, praventive Sicherheitsmalinahme und ein wichtiger Bestandteil eines
Sicherheitskonzeptes. Sie ist jedoch kein vollstandiger Ersatz dafur.

Da die Absicherung der Kommunikation auf der Vermittlungs- und Transportschicht stattfindet, kann eine

Firewall dort keinen Schutz vor unberechtigter Datenmanipulation, vor Datenverlust, unerwiinschter
Offenlegung

vertraulicher Informationen oder die Beeintrachtigung der Verfiigbarkeit von Systemen und dort
betriebener

Dienste bieten. Moglicherweise vorhandene Zusatzfunktionen (z.B. IDS, Proxies, ...) bieten diese
Funktionalitat.

Firewalls werden an Netzgrenzen und —libergéngen eingesetzt, um die Kommunikation zwischen einem

als vertrauenswirdig eingestuften internen (inside) Netz und nicht vertrauenswiirdige Netzen (outside),
z.B. das

Internet, zu reglementieren. Angriffe, die innerhalb des vertrauenswirdigen Netzes durchgefiihrt werden
und die Firewall deshalb nicht passieren, kdnnen damit nicht verhindert werden.




Dienst des LRZ: Virtuelle Firewalls

e Das LRZ stellt jedem Kunden eine eigene Instanz
einer virtuellen Firewall bereit

e Ausfallsicherheit durch High-Availability

e Auf MWN zugeschnittenes, vorkonfiguriertes System
e Tagliche Sicherung der Konfiguration der Firewalls

e Absicherung gegen Stromausfall, Leitungsausfall,
Hardwareschaden
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Im Rahmen des Dienstangebots ,Virtuelle Firewall* bietet das LRZ fiir Institute und Organisationen im
Munchner

Wissenschaftsnetz (MWN) eine virtuelle Firewall auf LRZ-Hardware (VMWare ESXi) an. Die Kunden-
Firewall

besteht aus zwei virtuellen Maschinen, die als Active-Standby-Paar redundant konfiguriert sind und damit
ein hohes

MalR an Ausfallsicherheit bieten.

Bereits die Konfiguration im Auslieferungszustand bietet eine grundlegende Absicherung der zu
schitzenden

Systeme in den Inside-Netzen und ist auRerdem speziell auf den Einsatz im MWN zugeschnitten.

Eine taglich automatisch durchgefiihrte Sicherung (Backup) der kompletten Firewall-Konfiguration
gewahrleistet

eine schnelle Rickkehr zu einem funktionierenden System innerhalb weniger Minuten, etwa bei einer
nicht

revidierbaren Fehlkonfiguration oder einem fehlgeschlagenen System-Update.




Dienst des LRZ: Virtuelle Firewalls

e Software-Updates
e System-Monitoring und zentralisiertes Management

e Optional: dedizierte Interfaces (zusatzliche Kosten)
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Die Erreichbarkeit des Firewall-Systems selbst und der dort betriebenen Dienste, z.B. des Web-
Interfaces, sowie

die aktuelle CPU-, Speicher- und Festplattenauslastung werden tberwacht. So wird Gbermafiger
Ressourcenverbrauch

frihzeitig erkannt und daraus resultierende Instabilitaten oder Systemausfalle werden bereits im Vorfeld
vermeiden.

Das zentrale Management ermdglicht ein einfaches Ausrollen sowie flachendeckende Software-Updates
oder

Konfigurationséanderungen.

Im Auslieferungszustand bietet die virtuelle Firewall 3 Netz-Interfaces:
- Inside (LAN)

- Outside (WAN)

- SYNC (privates Netz fir High-Availability)

Bei erhohten Durchsatzanforderungen kdnnen optional dedizierte Interfaces bereitgestellt werden. Dies
ist jedoch mit

zusatzlichen Kosten verbunden. Durch Tagging stellt die pfSense verschiedene VLAN-Interfaces zur
Verfligung.




Evaluation verschiedener FW-Produkte

Gewinner: pfSense

» pfSense ist eine Firewall-Distribution auf der Basis des
Betriebssystems FreeBSD und des Paketfilters pf.

» pfSense ist 2004 als Abspaltung von mOnOwall hervorgegangen
Website
Doku

Forum
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Um seinen Kunden eine aktuelle und den Anforderungen entsprechende Firewall-Lésung anbieten zu
konnen,

hat das Firewall-Team des LRZ eine umfangreiche Evaluation sowohl kommerzieller als auch Open-
Source-Produkte

durchgefiihrt. In einem Katalog wurden mehr als 80 Anforderungen definiert, denen sich knapp 30
Firewall-Losungen

stellen mussten.
Die drei besten Produkte wurden einem erweiterten Live-Test im MWN unterzogen.

Gewinner dieser Produktauswahl war die auf FreeBSD-basierende Open-Source-Firewall-Distribution
pfSense

(https:/iwww.pfsense.org), die 2004 als Abspaltung des mOnOwall hervorgegangen ist. Eine Ubersicht des
kompletten

pfSense-Funktionsumfangs findet sich unter




Konfigurieren der Firewall

e Die Firewall kann uber ihre IP-Adresse oder ihren
Hostname (z.B. cust-fw<XX>.fw.Irz.de) erreicht werden

e Konfiguration uber
1. Webinterface https://<Firewall-IP-Adresse>

2. Secure Shell ssh <user>@<Firewall-IP-Adresse>

e Authentifizierung per LDAP mit LRZ-SIM-Kennung
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Die Firewall kann tber ihre IP-Adresse oder ihren DNS-Namen erreicht werden.

Die Konfiguration erfolgt Giber eine Web-Oberflache.
Falls nétig kann aber auch per SSH auf die Firewall zugegriffen werden.

Die Authentifizierung erfolgt mit einer LRZ-SIM-Kennung, so dass das Anlegen und die Pflege lokaler
Nutzerkonten entfallt. Das gilt sowohl fiir die Firewall-Administrator- als auch fiir die VPN-Zugénge.

Die gruppenbasierte Benutzerverwaltung beruht auf dem im MWN eingesetzten Master-User-Konzept.

Die Master-User kénnen sowohl die Firewall-Administrator- als auch die VPN-Berechtigungen in
speziellen

Gruppen im LRZ-Identity-Management-Portal verwalten.




Das Dashboard

Bietet allgemeine Informationen uber Status von
Hard- und Software

System Information Interfaces o0
Name cust-fw100-a.fwlrz.de aWaN A autoselect 192.168.16.34
2007 42200290799
Version 2.3-RELEASE (amd6d)
built on Mon Apr 11 18:10:34 COT 2016 shLAN L autoselect 10.156.200 253
FreeB o A
b o SNC 4 autoselect 192.168.0.1

The system is on the latest version.

Platform pfSense

CPU Type Intel(R) Xeon(R) CPU E52697 v3 @ 2. 60GHz
Uptime 5 Days 17 Hours 50 Minutes 41 Seconds
Current date/time Wed May 18 11:37:55 CEST 2016

DNS server(s) * 10.156.33.53

» 129.187.51
» 2001:4cal-531
* 2001:4ca0-532

Last config change FriMay 13 11:50:37 CEST 2016
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Spezielle Dashboard-Widgets zeigen den aktuellen Durchsatz und eventuelle Fehler der
angeschlossenen

Netz-Interfaces, je nach Geschmack aufbereitet in Live-Traffic-Graphen oder in interface-spezifischen
Statistiken.




‘II'"’Z Das Dashboard
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Statistiken und Traffic Graphen (Live) der Netzinterfaces

Interface Statistics

WAN LAN SYNC

Packets In 847745 1437 887230
Packets Out 1837692 1462060 501081
Bytes in 67.82MiB 145 KiB 154.90 MiB
Bytes Out 179.86 MiB 52.17 MiB 138.94 MiB
Errors In 0 0 0

Errors Out 0 0 0
Collisions 0 0 0
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Spezielle Dashboard-Widgets zeigen den aktuellen Durchsatz und eventuelle Fehler der
angeschlossenen

Netz-Interfaces, je nach Geschmack aufbereitet in Live-Traffic-Graphen oder in interface-spezifischen

Statistiken.

10



Das Dashboard

Weitere Widgets konnen dem Dashboard hinzugefligt

werden (z.B. Informationen zum OpenVPN)

Status / Dashboard

Available Widgets

System Information Interfaces

Name cust-fw100-a fw vz de o WAN 4+ autoselect
Version 2.3.RELEASE (amdbd)
bkt o 11181034 00T 2008 diian » autoselect
FreeBSD 10.3-RELEASE i e )

The system is on the latest version

Platform plSense » an s r——
in 35 Rops s
CPUType Intel(R) Xeon(R) CPU ES-2607 v3 @ 2 60GHz Out 69 Kbps
Uptime 5 Days 18 Hours 04 Minutes 54 Seconds
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=>+e

192.1568.16.34
2001 :4cal 0e907-99

10.156 200 253

192.168.0.1

o
Gragh shows last 1200 seconds.

RS RE
VAN
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Das Dashboard lasst sich durch Hinzufligen weiterer Widgets individuell anpassen. Auch die Anordnung

dieser
Widgets ist per Drag-and-Drop beliebig konfigurierbar.
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State table

Status aktiver Verbindungen

Diagnostics > States

Diagnostics / States/ States 4]

tenrtase =
Filiar asprwsion
irtertace Profocol
Baurce -» Rowter > Desbnaton sute Facuens oy

"

L]

o

o
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Der Status aktuell aktiver Verbindungen kann tber den Meniipunkt Diagnostics — States oder
Uber das Dashboard (System Information — State table size — Show States) angezeigt werden.

Die Liste aktiver Verbindungen enthalt Informationen zu Protokoll, IP-Adressen, Verbindungs-
status, und Kommunikationsrichtung einer Verbindung.

Fir jede Verbindung Gber die Firewall werden zwei States festgehalten:
¢ einer beim Eintreffen an der Firewall

* einer beim Verlassen der Firewall

Zur Verflgung stehende Filteroperationen helfen, die jeweils gesuchten Verbindungen schnell zu
finden. Wird eine IP-Adresse in CIDR-Notation als Filter eingegeben, erscheint ein , Kill“ Button, mit

dessen Hilfe sich alle angezeigten (gefilterten) Verbindungen beenden lassen. Einzelne Verbindungen
lassen sich mit dem hinter jeder Zeile angezeigten ,x“-Button beenden. Im Tab , Reset States”

konne alle Verbindungen zurilickgesetzt werden.
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Irz

Hilfe auf der pfSense

Auf jeder Seite der pfSense gibt es eine dazugehorige
dokumentierte Hilfe

Status / Dashboard

+ e

System Information

Name

Version

Fiaiform
CPU Tvne

Uptime

17.09.2019

cust-fw100-a fwlrz de aWaN A autoselect 192168.16.34
2001:4cal02907-99

2.3-RELEASE (amdid)

built on Mon Apr 11 18:10:34 CDT 2016 ahalan » autoselect 10,156.200.253

FreeBSD 10.3-RELEASE

- l N ahasm » autoselect 192.168.0.1

The system is on the latest version =
Traffic Graphs

S/ Y
In 43 Kbps 12:06:53 Aot

Out 16 Kbps Guf'm;aﬂ 1200 seconds

o
proense

Intel{R) Xeon(R) CPU ES-2607 v3 @ 2 60GHz

5 Days 18 Hours 19 Minutes 28 Seconds
I

Online: https://doc.pfsense.org/index.php/MainPage
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Auf jeder Konfigurationsseite steht eine Hilfe-Funktion zur Verfligung—Biese-beschreibt-in-Kurzform-die

Diese verlinkt auf die Dokumentationsseiten von pfSense

Fir weitere Informationen bietet pfSense jedoch auch eine ausfiihrliche Dokumentation unter

13



Regeln des Paketfiters — Ausgangslage

e Standardregelung:

Inside
any any deny

Outside
any any deny

Diese Regeln werden implizit angewendet, falls keine expliziten Regeln definiert sind

e Der gesamte Verkenr wird gebiocki!
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Zugriffe in bzw. aus einem Netz Gber die Firewall lassen sich mithilfe von Regeln (Rules) einschranken.

Bei der Erstellung dieser Regeln sollte man generell an Folgendes denken:

- Wie sieht mein Netz generell aus?

- Wie viele Rechner/Drucker befinden sich in dem Netz?

- Wie werden die IP-Adressen dort vergeben? (DHCP/statisch)

- Welche Rechner sind Server und bieten Dienste an?

- Welche Dienste werden nach aulerhalb angeboten? (z.B. Webserver, FTP, etc.)

- Welche Dienste, bereitgestellt auf Systemen in anderen Netzen werden verwendet?

- Bieten weitere Gerate Dienste im Netz an? (z.B. Zeiterfassung, Netzwerkdrucker, etc.)

Man unterscheidet beim Aufbau von Firewall-Regelwerken zwischen
» Blacklist (alles, was nicht explizit verboten ist, ist erlaubt)
» Whitelist (alles, was nicht explizit erlaubt ist, ist verboten)

Die pfSense-Plattform verwendet einen Whitelist-Ansatz und blockt jegliche Kommunikation, die nicht
explizit per

Regeln erlaubt ist, was im Rahmen des LRZ-Dienstes virtuelle Firewall als sichere Grundkonfiguration
gilt.

Vom Whitelist-Ansatz zum Blacklist-Ansatz kommt man, wenn man als letzte Regel ein any/any/allow
definiert

14



Erstellen von Regeln — Beispiele

Regeln werden der Reihe nach abgearbeitet!

Inside
any any http deny

— Erlaubtden Zugriff des Systems mit der [P-Adresse 10.1.2.3 auf

Inside
any any http deny
10.1.23 129.187.255.234 http permit
— Verhindert den Zugriff auf , da die oberste Regel zuerst angewandt wird
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Regeln, welche die Kommunikation Uber die Firewall reglementieren, werden in einem Regelwerk
zusammengefasst. Jede Regel besitzt eine Nummer, die ihrer Position in diesem Regelwerk entspricht,
sowie Bedingungen fiir die Anwendbarkeit dieser Regel.

Erreicht ein im Rahmen einer Kommunikation zwischen zwei Teilnehmern (Quelle, Ziel) versendetes
Paket

ein FW-Netzinterface, wird dort Gberprift ob eine Regel diese Kommunikation explizit erlaubt. Das
Regelwerk wird dabei, beginnend bei der ersten Regel, d.h. von oben nach unten, abgearbeitet. Die erste
Regel, deren Bedingungen erfiillt sind, ,matched” und wird angewendet.

In Beispiel 1 gibt es eine Regel, welche den Zugriff auf den Webserver des LRZ des Systems mit der
Quell-IP-Adresse 10.1.2.3, Ziel-IP-Adresse 129.187.255.234, Protokoll HTTP explizit erlaubt.
Die nachfolgende Default-Blockregel kommt fiir dieses System nicht zur Anwendung.

Wie komme ich nun auf die IP-Adresse 129.187.255.234? (Diagnostics /DNS-Lookup)

In Beispiel 2 steht die Regel, welche den Zugriff auf den Webserver des LRZ des Systems mit der

Quell-IP-Adresse 10.1.2.3 explizit erlaubt erst nach der Default-Block-Regel, d.h. der Zugriff wird
verhindert.
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Erstellen von Regeln — Beispiele

Stateful packet inspection:

e Antworten auf Anfragen aus dem Inside-Netz
werden nicht geblockt

e Hingegen Anfragen, aus dem Outside-Netz in
das Inside-Netz, ohne vorherige Anfrage, werden
geblockt
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Bei einer ,stateful” Firewall muss nicht, im Gegensatz zu einem reinen Paketffilter, eine Regel fir die
ein- und eine fir die ausgehende Kommunikation definiert werden.

Antworten auf eine Anfrage aus dem vertrauenswiirdigen Inside-Netz sind erlaubt, d.h. werden nicht
geblockt.

Hierzu protokolliert die Firewall in dynamischen Zustandstabellen (State table) die ausgehenden
Anfragen.

Direkte Anfragen aus dem Outside-Netz, z.B. dem Internet, ohne vorherige Anfrage, d.h. es existiert kein
entsprechender Eintrag in der Zustandstabelle, werden automatisch geblockt.

16



Aliase

Platzhalter (,sprechende Namen“) und Gruppierung
einzelner Hosts, Netze und Ports

Firewall = Aliases

Firewall / Aliases/ IP H @

[ Fieewoll Allases e ] e —
Actions
HName Values Description
1 x A an_E s
E S0
; RZ V¥ e f /8
17.09.2019 Leibniz-Rechenzentrum
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Aliase dienen einerseits als Platzhalter fir meist nur tber ihre IP-Adressen definierten Hosts,
Netze oder Ports und kdnnen andererseits auch zur Gruppierung dieser Elemente eingesetzt
und spater, z.B. in der Konfiguration von Regeln verwendet werden.

Hier einige Beispiele, auf welche Arten sich Aliase in der pfSense definieren lassen:
- Eingabe von Test-Alias1 > 192.168.23.12, 192.168.23.16

- Eingabe von Test-Alias2 - 192.168.23.12 — 192.168.23.16
(Ranges, werden automatisch expandiert)

- Eingabe von Test-Alias3 - testsystem.mwn.de, d.h. mittels Hostname
- Eingabe von Test-Alias4 - Netzen (CIDR-Notation) > 10.10.0.0/16, 2001:4ca0:bbbb::/64
- Eingabe von Test-Alias5 > Test-Alias1, Test-Alias2

IPv4- und IPv6-Aliase lassen sich kombinieren, so dass z.B. ein Host, der sowohl Gber IPv4
als auch IPv6 angebunden ist, Uber einen Alias definiert werden kann.
Léschen eines Alias, der in einer anderen Alias-Definition verwendet wird, ist nicht moglich.

Aliase lassen sich auch Uber eine auRerhalb der Firewall gepflegte Liste von IP-Adressen,
Subnetzen importieren (Bulk import). Z.B.

192.168.1.254 Home router
10.20.0.0/16 Office network

Hier geben die Bezeichner ,Home router” und ,Office network® den Beschreibungstext flr
das CIDR-Objekt an.

Anderungen an den Alias-Definitionen werden erst nach einem ,Apply Changes*“ aktiv, d.h.
auch, dass sich Aliase erst nach ihre Definition und Aktivierung in anderen Alias-Definitionen

verwenden lassen.
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Regeln auf der pfSense

Die Regeln konnen aufgerufen werden unter

Firewall - Rules

States Pratecel Seurce Port Destination  Port Gateway Ouewe Schedule Description

assiged by LANA
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Die Erstellung von Regelwerken auf der pfSense findet sich im Menl Firewall — Rules.

18



Regeln auf der pfSense

Floating WAN LAN SYN IPsex JpenVPN

Rules (Drag toe Changs« Order)

States Protocol Source Port Destination  Pert Gat y Queue hedul ipti Actions
x 5.4 " Reserved .o . . . Block bogon networks o
M Ne gned by IANA
Vordefinierte Regeln (LRZ) o
v 540ME  IPvd TCP Z_Admin_Zug *  ThisFirewall Firewall Zugang * none tL-s00
o
o a4 IPvé TCP A Fuga . This Firewall ewall_Zuga . none t17 0o
-
1 Relevantes Protokoall
2 Quell-IP-Adresse
3 Quell-Port
4 Ziel-IP-Adresse
5. Ziel-Port
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Eine Ubersicht (iber das aktuelle Regelwerk liefern mehrere Tabellen. Fiir jedes Netz-Interface sowie fiir
jeden

aktiven VPN-Typ (z.B. IPSec, OpenVPN) existiert eine eigene Tabelle. Dartiber hinaus gibt es so
genannte

Floating Rules, mithilfe derer sich innerhalb einer einzigen Regel Einschrankungen sowohl fir
komplexere

Kommunikationsbeziehungen als auch fiir mehr als eine Kommunikationsrichtung oder beispielsweise die
Kommunikation mehrerer interner Netzinterfaces untereinander festlegen lassen.

Funktionen zum Regel-Management, z.B. Hinzufiigen neuer Regeln, Anderung der Regelreihenfolge
oder das

Ldéschen einer selektierten Regel finden sich Uber die Schaltsymbole rechts neben der Tabelle bzw.
Regel.
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Eine neue Regel hinzufugen

Am unteren Ende der Liste befindet sich ein Button zum
Hinzufligen einer Regel an den ersten Listenplatz.
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Das Hinzufligen einer neuen Regel zum Regelwerk erfolgt Gber einen der beiden [Add]-Schaltflachen,
die die neue Regel entweder am Anfang oder Ende der Regelliste platzieren. Das Betatigen einer
[Add]-Schaltflachen startet den Regel-Editor.
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Eine neue Regel hinzufugen — Schritt 1

Firewall / Rules/ Edit T ™
Action P >
Disabled Disable this rule
Interface b
Address Family -
Protocol b
17.09.2019 Leibniz-Rechenzentrum 24

Mithilfe des Regel-Editors werden die Einstellungen einer bestimmten Regel vorgenommen.

Action:
Regeln kénnen den Zugriff explizit erlauben (Pass) bzw. blocken (block, reject). Im Gegensatz zu einem

einfachen ,block” wird beim ,reject* dem Sender ein TCP RST oder ICMP port unreachable fiir UDP als
Antwort gesendet.
Disabled: Regeln lassen sich explizit deaktivieren, auch temporéar, ohne sie z.B. I6schen zu miissen.

Interface: Auswabhl fiir welches Netz-Interface die Regel gelten soll

Address Family: Regeln kénnen sowohl fir IPv4, IPv6 oder IPv4+IPv6 konfiguriert werden.

Protocol: Auswahl des IP-Protokolls, fir das die Regel gelten soll (z.B. TCP, UDP, ICMP, any,...)
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Eine neue Regel hinzufugen — Schritt 2

Source

Source Invert match gle host or akia -

Display Advanced

Destination

Destination Invert match

Destination port range bt - =

Extra Options

Lag Log packets that are handied by this rule

Description

Advanced Options

—> =

17.09.2019 Leibniz-Rechenzentrum
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Source: Angabe der Quelle der Kommunikation (z.B. Single Host, Network, Alias, ...)
Durch Aktivieren der Checkbox ,Invert match® Iasst sich die Regel sehr einfach invertieren.

Destination: Angabe des Ziels der Kommunikation (z.B. Single Host, Network, Alias, ...)
Durch Aktivieren der Checkbox ,Invert match” Iasst sich auch hier die Regel sehr einfach invertieren.

Destination Port Range: Port- bzw. Port-Range auf dem Zielsystem, fir die die Regel gelten soll.

Log: Anhaken dieser Checkbox aktiviert das Logging fiir diese Regel. Aufgrund des begrenzten
Speicherplatzes fir Log-Eintrage auf der Firewall, sollte das Logging nur sehr selektiv, z.B. fur
Debugging-Zwecke, aktiviert werden.

Description: (optionale) Beschreibung der Regel, (besser is das)
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" Eine neue Regel hinzufligen —
I' ~ Optionaler Source-Port

Source

‘

Source Invert match. ngle r alias | 1.2.3

R

Source Invert match Single host or alias -

Display Advanced

Source port range

A
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Display Advanced: Aufklappen der Eingabemaske fiir den Quellport.

Source Port Range: Port- bzw. Port-Range auf dem Quellsystem, fiir das die Regel gelten soll.
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Eine neue Regel hinzufugen

Neue Regel wird an oberster Stelle angefugt

Firewall / Rules / WAN FwE=0

Floating WAN LAN SYNC IPsec OpenVPH

States Protocsl Source Port Destination Port Gateway Queue Schedule Description Actions

x 0/35 71 . Resarved . a . . . Block bogon networks o
Not assigned by IANA

v : IPv4 TCP 1234 .. 5900 (VNG) . none 1,0Q

Am unteren Ende der Liste ist eine weitere Schaltfiache

zum Hinzuflugen einer Regel am unteren Ende der Liste!
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Regeln lassen sich auch ,auf Basis“ einer bereits bestehenden Regel erstellen. Dazu wahlt man das
Copy-Symbol mit den zwei symbolischen Blattern rechts neben der zu kopierenden Regel.

Die Reihenfolge der Regeln kann durch einfaches Drag-and-Drop (Ziehen und Ablegen) einer Regel
verandert werden.
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Auswahl und Bearbeitung mehrerer Eintrage

Benutzerreglen (Outside) o
B v 008 Py ® WAN address * 10156750 * . none R %]
o
n v oo8 1Pvil UDP . . WAN 1194 . none OpenVPN 7-C> Ls00
address (DpenVPN) -
' Pvd 129.187.15.14 nane TEST: Policy based .20
= routing (Claus) Yo

1. Kontrollkastchen zur Mehrfachauswahl von Eintragen

2 Léschen ausgewdhlter Eintrage (Léschen-Schalfflache)

3 Verschieben ausgewahiter Eintrage vor Benutzerregel 2 (Anker-Symbol)
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Fir die Bearbeitung des Regelwerks stehen verschiedene Funktionen zu Verfiigung:
- Kontrollkastchen (Checkboxen) fiir Mehrfachauswahl, z.B. um mehrere Regeln im Regelwerk zu
verschieben oder

auf einmal zu l6schen.

- Verschiedene Aktionssymbole zum Bearbeiten einer bestimmten Regel.
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Auswahl und Bearbeitung mehrerer Eintrage

States Pratocel Source Port Destination Port G Queue Schedule Descripti Actions
» /576 MB * Reserved " * ' L Block bogon networks o
Not assigned by
IANA

Vordefinierte Regeln (LRZ)

O v 61901  IPvATCP LRZ Admin Zugang  *

This
- 1400

v 0/08 IPv6 TCP LRZ Admin Zugang  * This
v 1/1B0KIE  IPvd TCP LRZ Chack MK . This m

e  Anker Ausgewahite Eintrage vor diese Zeile einfugen (vgl. Vorgangerfolie)

. Stift: Editieren einer Regel

. Doppelblatt: Erstellen einer neuen Regel auf Basis der ausgewahiten Regel

. Durchgestrichener Kreis: Deaktivieren einer Regel

s aniarkark: | Acchan

D, ek pinar Danal
rapieinoio. LOS0NEN SINCT nSgS
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Fir die Bearbeitung des Regelwerks stehen verschiedene Funktionen zu Verfliigung:
- Bearbeiten einer Regel mithilfe des Regel-Editors (Stift-Symbol)

Erstellen einer neuen Regel auf Basis der ausgewahlten Regel (,Klonen“) und 6ffnen des
Regeleditors (Doppelblatt-Symbol)

- Deaktivieren einer Regel (Durchgestrichener-Kreis-Symbol)

- L&schen einer Regel (Papierkorb-Symbol)




Aktivierung und Deaktivierung einzelner Regeln

States Protocol  Source Port Destination Port G Queue Schedul, Actions
o Raserved . . . Block bogon networks o
Not assigned by LANA
Vordefinierte Regeln -
O v 16.31 IPva+6 1Z_Admin_Zugang - QUTSIDE net Firewall_Zugang * none Administrativer Zugang LRZ L0
ME TCP

> <:!:.° UseAdminAccess  *  OUTSIDEnet  FrewallLZugang * = r—— o 12D
on

w IPvds6 IZ_SNMP_SYSTEME  * OUTSIDE net 161 (SNMF) . none SNMP LoD
uDP on
States Protocel  Source Port Destination Part G ¥y Queue Schedule D ipti Actions
x Reserved . - - - . Block bogon networks -
Mot assigned by IANA
Vordefinierte Regein
v 21 4 IPvdst Z_A 1 Zugang . OUTSIDE net Fuewall Zugang * none Administrativer Zugang LRZ L1200
A TeP on
- [T 181 ans enap W
upp an

e Aktivierung von Regeln funktioniert analog.
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Einzelne Regeln lassen sich auch in der tabellarischen Ubersicht auf zwei Arten aktiveren bzw.
deaktivieren:

1. Klicken auf Griines Hakchen, links.

2. Klicken auf Durchgestrichener-Kreis-Symbol, rechts.




Current datelme Fribay 30 1627

DNS server(s)

Last confeg change

State table size

WEUF Usage .

17.09.2019
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Statusmeldungen zum aktuellen System- bzw. Dienstzustand lassen sich in der Web-Oberflache tber

das Menu Status — System Logs einsehen.
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System Logs

e '
Last 50 Gen [l Log Entries. (Maximi 1

Time Process L) Hetiage
-~ -
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Neben den allgemeinen, das gesamte System betreffenden Ereignissen existieren zusatzlich,
dienst-spezifische Protokolliibersichten, z.B. fir

- Firewall: Ereignisse, die aufgrund einer Regel-Aktivitat (z.B. Block, Pass) erzeugt wurden
(vorausgesetzt das Logging wurde fir diese Regel aktiviert)

- VPN-Zugang
- Dienst-spezifische Log-Dateien (DHCP, Load Balancer, NTP, ...)
Uber den Tab Settings lassen sich allgemeine Einstellungen fiir das Logging, z.B. Anzahl der Log-

Eintrége in

der Web-Oberflache, generelles Deaktivieren des Loggings oder das Zuriicksetzen der Log-Dateien
vornehmen.

Desweitern kann hier ein ,Remote Logging“ beispielsweise an einen bereits vorhandenen, zentralen
Syslog-Server konfiguriert werden:

1) Bis zu maximal drei remote Syslog-Server lassen sich mit Ihrer IP-Adresse bzw. IP:Port konfigurieren

2) Auswahl welche Ereignisse dorthin Gibertragen werden sollen

Die Weiterleitung an einen zentralen Syslog-Server erfolgt mittels UDP Datagramme auf Port 514.

30
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Neben dem Protokollieren von System-Ereignissen in verschiedenen Logdateien, bietet pfSense auch

diverse,

bekannte Diagnosewerkzeuge, die sehr einfach tber die Web-Oberflache bedienbar sind

Die verschiedenen Werkzeuge finden sich im Meni Diagnostics.
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Diagnosetools auf der pfSense

Diagnosatics / ARP Table

@
ARF Table
Interface 1" anaress MAC address Hostname
- 316 Vver ter ik
AN 1 10 Pt IFE. O
SYHC
it
LAN
LAN
wenrs
vaan 102 160 '
o
Local 1 yora use ) $ of ARE
Diagnostics / NDP Table «@
RS
IPUE aodress MAC sodrass Hostname interface
B4 7B A TD0ACZ V210 Cwr - Twr NE 00 VAN
Y210 v 2w NE o VAN
v
LAN
ol
s
VAN
e
an. VAN
14 o wan
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ARP Address Resolution Protocol

Dient zum Identifizieren von IPv4-Systeme anhand Ihrer MAC-Adresse

NDP Neighbor Discovery Protocol
Zeigt die IPv6 Gerate mit iher zugehdrigen MAC-Adresse an, in etwa analog zu ARP
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Diagnosetools auf der pfSense

Diagnostics / Ping ©
Hostname
IP Protocol Pvd -
Source addreas Automatically selected (default r=
Maximum number of -
pings
o]
il
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Mithilfe des Ping-Tools lasst sich die generelle Erreichbarkeit eines Systems mithilfe von ICMP Echo
Requests

Uberprufen.

Die Konfiguration des Test erfolgt durch Angabe der IP-Adresse (IPv4 oder IPv6) oder DNS-Namens und
der

Anzahl der zu sendenden Pakete (Count).

Mithilfe des Source-Address-Feldes konnen auch spezielle Tests, z.B. LAN-to-LAN VPN-Konnektivitat
gepruft
werden.
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Diagnosetools auf der pfSense

Diagnostics / DNS Lookup 2]

DNS Lookup

Hestname
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Ein weiteres Tool ist DNS Lookup.

Die Angabe einer IP-Adresse liefert den zugehoérigen Hostname bzw. die Angabe eines Hostnames die

zugehdrige IP-Adresse.

Nach Ausfiihrung des Lookups kann auf Knopfdruck ein zugehdriger Alias fir den jeweiligen Host erstellt
werden, um ihn zukiinftig beispielsweise in den Regeln zu verwenden.
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Diagnosetools auf der pfSense

Diagnostics / Packet Capture L

ot havess
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Speziell fur erweiterte Diagnose-Zwecke bietet die pfSense auch ein Packet Capture Werkzeug.

Damit lasst sich unter Angabe, an welchem Netz-Interface die Aufzeichnung durchgefiihrt werden soll,
zusatzliches Aktivieren des promiscuous Modes und der Konfiguration von Filtern (Protocol, Host, Port)
die Kommunikation auf Paket-Ebene im Detail aufzeichnen.

Daneben gibt es noch Einstellungen fir die Lange des aufgezeichneten Pakets, des Loglevels
(hoherer Detailgrad in der Web-GUI-Anzeige des Captures) bzw. eine automatische Namensauflésung.

Die aufgezeichneten Daten lassen sich direkt in der Web-Oberflache auswerten (View) bzw. auch fir
Auswertungen mit tcpdump oder Wireshark im PCAP-Format herunterladen.
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Diagnosetools auf der pfSense

Packets Captured

18:
18:
18:
18:
18:

18

18:
18:

18

18:
18:
18:
18:
18:
18:
18:

18

18:
18:
18:
18:
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27:
27:
27:
27
27:
27
27:
27
27
27:
27
27:
27:
27
27:
27
27:
27:
27:
27:
27:

53

53

53.
53.
53.
53.
53.

53.

54

54,
-825311
55.
55.

54

55

55.
.587655
56.
56

5.956982
57.

5

412097
53.

412187
412117
412125
412434
412488
776860
815240
815300
267034
825253

597611
835271
835368
939852

845243

845290

855239

10.156.
18.156.
18.156

.50404; tcp 1380

.50404: tcp 1380

58484: tcp 1380

19.156. 58484: tcp 1380

P 10.156.84.74.58484 > 192.168.16.34.443: tcp @

IP 18.156.84.74.58404 > 192.168.16.34.443: tcp @

P 192.168.16.36.1985 > 224.0.0.102.1985: UDP, length 72

P 192.168.16.34 > 224.0.0.1B: VRRPv2, Advertisement, vrid 1, prio @
P6 feBD::250:56ff: fede:dB8SF > ff@2::12: ip-proto-112 36

IP6 feBO::8678:acff:felb:5c2.2029 > ff02::66.2029: UDP, length 72

IP6 feB0::250:567f: fede:d85f > ffe2::12: ip-proto-112 36

IP 192.168.16 > 224.8.8.18: VRRPv2, Advertisement, wrid 1, prio
IP 192.168.16.37.1985 > 224.0.0.102.1985: UDP, length 72

IP 192.168.16.34 > 224.0.0.18: VRRPv2, Advertisement, vrid 1, pric @
IP6 feBB::258:56FF:fe%e:dB5F > ffO2::12: ip-proto-112 36

IP6 feBO::8678:acff:felb:4c2.2029 > ff02::66.2029: UDP, length 72

IP 192.168.16.36.1985 > 224.0.9.102.1985: UDP, length 72

IP6 feBB::250:56ff:fede:d85F » ff@2::12: ip-proto-112 36

1P 192.168.16,34 > 224,0.0.18: VRRPv2, Advertisement, vrid 1, pric
IPE feBO::8678B:acff:felb:5c2.2029 > FF02::66.2029: UDP, length 72

IP 192.168.16.34 > 224.90.9.18: VRRPv2. Advertisement. wrid 1. orio @

P 192.168,
P 192.168
P 192.168.
P 192.168.
-

@

Leibniz-Rechenzentrum

authtype

authtype

authtype

authtype

authtvoe

none,

none,

none,

none,

none.

intvl

intvl

intvl

intvl

intvl

length

length 3

length

length 3

leneth
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Ein Beispiel fur die Ausgabe eines Packet captures. Die Daten werden in folgenden Spalten Ubersichtlich

dargestellt:

1. Zeitpunkt der Aktivitat
2. Protokoll
3. Quell-IP

4. Ziel-IP

5. Paketinhalt
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Kontakt

Allgemeiner Kontakt und Support:
LRZ Servicedesk / IT-Sicherheit/ Firewalls

https://servicedesk.Irz.de/ql/create/40
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Bei Fragen rund um den Dienst ,Virtuelle Firewall“ des LRZ wenden Sie sich bitte an unseren
Servicedesk.

Unter
https://servicedesk.Irz.de/ql/create/40
kénnen Sie Stérungen bzw. Service Requests direkt fiir den Dienst ,virtuelle Firewall* melden und

erreichen
damit auf sehr einfache Weise das richtige Bearbeiter-Team.
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