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Multifaktorauthentifizierung wird Pflicht

Multi-Faktor Authentifizierung

Anmeldemethode hinzufiigen

Flachendeckende MFA-Einfihrung geplant

Passwortloser Login O N i et
MS Authenticator App (i0S / Android) & s""““““““'““e‘ ok
YubiKey (kostenlose Abgabe startet bald) f Schemescriosel

Schrittweise Aktivierung g M o
Microsoft Dienste - 24T/48T Usern auf MFA umgestellt J

Hardwaretoken
Shibboleth erstes Halbjahr (durch LRZ) =
Bei Verlust: Reset durch den IT-Support SRt



IT Awareness

* IT Awareness Schulung (BayLern) @07 ®
https://www.baylern.de/ - )00 -

Datenschutz Datenschutz Datenschutz- Datenschutz
i ertiefungsmodul Basismodui - Vertiefungsmodul -
efrei rsi

Zugang uber Personalnummer ST S
* IT-News mit aktuellen Phishing-Beispielen

e Falsche Absender bei E-Mails - } 5

IT-Sicherheit Grundkurs IT-Sicherheit - Phishing 1T-Sicherheit Aufbaukurs 1
o =]

Anmeldezeitraum l3uft

* -> Nutzung von Zertifikaten und digitaler Signatur!



E-Mail-Zertifikate

* Bisheriger Anbieter GEANT bietet Losung nicht mehr an
* Beantragen bei harica:

https://collab.dvb.bayern/spaces/TUMdocs/pages/72792348/Nutzerzertifikat+beantragen

Beachte: Server Zertifikate wird mittlerweile Gber let’s encrypt gel6st. Bitte
LSIT zur Beratung kontaktieren.



Rahmenvertrage

Aktuell existieren fir die TUM nachfolgende Rahmenvertrage, die fir Beschaffungen verbindlich zu benutzen sind:

+ Notebooks / Mobile Workstations f Detachables
> Lenovo Notebooks und mobile Workstations / Fa. Bechtle (NEU ab 01.01.2025)
- Dell Defachable Tablets / Fa. H&G Hansen & Gieraths (NEU ab 01.01.2025)
> Dell Mobile Workstations mit Consumer GPUs / Fa. H&G Hansen & Gieraths (NEU ab 01.01.2025)
Apple
> Apple Produkter? / Fa. Cancom
PCs/Workstations
» Dell PCs & Workstations f Fa. H&G Hansen & Gieraths, bis 26.02.2025)
Monitore
> Philips / AQC [ Acer / Lenovo Monitore / Fa. Bechtle (NEU ab 01.01.2025)
= Drucker
» Brother Tintenstrahl Drucker / Fa. MR Datentechnik (NEU ab 01.01.2025)
- Lexmark Laser Drucker / Fa. MR Datentechnilkl (NEU ab 01.01.2025)
Server
- Dell Rack Server (18 Zoll) / Fa. Cancom (NEU ab 01.01.2025)
» HPE Tower Server / Fa. Bechtle (NEU ab 01.01.2025)
Netzwerk
» HPE Aruba Netzwerkkomponenten LAN / Fa. AifTSystems
Medientechnik
> Medientechnik (verschiedene Hersteller) / Fa. MR Datentechnik
Backup
> Meeam / Fa. Cancom

https://wiki.ito.cit.tum.de/bin/view/CIT/ITO/Docs/Services/Einkauf/Rahmenvertraege/




TUM-Webshop

* https://webshop.edu-bayern.de/shibboleth/shibdwayf?vi=20

e Zugang zum Webshop — Antrag lGber Koinon

https://collab.dvb.bayern/spaces/TUMeshfag/pages/1128764868/Koi
non+Portal+tam+TUM+School+of+Life+Sciences

* Bechtle Webshop ist ausgelaufen



Adobe

* Adobe wird zudem den Support fir alle Acrobat 2020 - Lizenzen, egal
wo sie beschafft wurden, am 30.11.2025 einstellen.

 keine Beschaffung mehr Gber das LRZ

* Bestellung von Adobe-Produkten im Rahmen des ADOBE-ETLA-
Vertrages fur TUM-Angehorige

https://collab.dvb.bayern/spaces/TUMadobe/overview

Preise - Benutzergebundene Lizenzen (NUL)

1) Adobe-Produkt: Creative Cloud All Apps Pro (EinzelpreisiJahr; 259,72€) Laufzeit: 23.11.2022 - 22.11.2025
2} Adobe-Produkt: Acrobat Pro DC (Einzelpreis/Jahr: 51,94€)

2) Adobe-Produkt: Adobe Captivate (Einzelpreis/Jahr: 60,02€)

Preise - Gerategebundene Lizenzen (SDL)
1} Adobe-Produkt: Creative Cloud All Apps Pro (Einzelpreis/Jahr: 259,72€)



Netzverantwortliche

* Aufgaben des Netzverantwortlichen
https://doku.lrz.de/netzverantwortliche-10745855.html

* Verantwortung liegt beim Lehrstuhl, LSIT berat und unterstitzt gerne

e Jeder Lehrstuhl muss fur sein Netzwerk einen Netzverantwortlichen
benennen und melden.

* LSIT wird immer als zusatzlicher NV eingetragen



Teams an der TUM

* Interne Kommunikation tiber MS Teams

* Neue Teams konnen Gber TUM online beantragt werden
unter Microsoft 365 Account

* Teams mit TUM-Online-Gruppen synchronisieren

https://collab.dvb.bayern/spaces/TUMsoftware/pages/339198844/H%C3%A4ufigce+Fragen+M365+FAQ#H%
C3%A4ufigeFragenM365(FAQ)-
IchhabeeineTUMonlineGruppe,dieichinmeinTeamsynchronisierenm%C3%B6chte

* (Optionale verbundene Erfahrungen (OCE) - Plugins aktivieren)



Al strategy TUM

Beschlossen und verabschiedet:

https://mediatum.ub.tum.de/
15521987?show id=1766631
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Verschiedenes

 Reminder: Windows 10 und Office
2016/19 - Support Ende in Q4 / 2025

e Reminder: https://openproject.tum.de/

* Virtuelle Maschinen fir die Lehre
werden zentral von der TUM bezahlt.
Konnen Gber die LSIT beantragt werden.

* Neue E-Mailadresse IT support:

it-support@ls.tum.de

* Rechner nicht durch den Regen tragen




Eine Bitte: Anfragen bitte liber das Ticketsystem

ThePhoto by PhotoAuthor is licensed under CCYYSA.

Von Anfragen an einzelne Mitarbeiter bitten wir

abzusehen.



