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SentinelOne (S1)

* SentinelOne hat bayernweite Ausschreibung gewonnen
=> langerfristige Losung

e Bei schweren Fallen werden die Netzwerkverantwortlichen und oder
die Teiladmins verstandigt und Rechner vom Netz genommen

 WICHTIG: Rechner-Namenskonvention einhalten |

e Support Uber sentinelone@tum.de

* Aufgetretene Malware soll Gber einen Report bekanntgegeben
* Automatische Benachrichtigung der Admins ist in Planung

* Eine SentinelOne Erweiterung im TAP ist angeklindigt




Security Scans

* Webinterface - https://mwn.gvm.it.tum.de
* Beratung durch LSIT
* Rein interne Systeme hinter Firewall




Pfsense an der LS

 LRZ stellt kostenlose, virtuelle Firewalls Uber pfsense zu Verfiigung
 Firewall wird von den Einrichtungen selber verwaltet
 LSIT hat Zugriff auf die Firewalls an der LS

* Beratung moglich



Laborgeratenetzwerk

* In Laboren haufig veraltete Betriebssysteme/Software

» Aufbau eines Laborgeratenetzwerks (vlan)

e Systeme hinter einer Firewall
kein Zugriff auf das Internet und aus dem Internet

e Gezielter Zugriff auf Systeme moglich
* Interesse mit Anzahl Systeme bitte melden



E-Mail-Versand Gerate

 Systemaccount beantragen

https://campus.tum.de/tumonline/pl/ui/Sctx/webnav.ini?pUrl=co loc wbsysaccvw.requestForm
» Systemaccount im Gerat hinterlegen
* Versand erfolgt liber <systemaccount>@mytum.de
e Versand lber postout.lrz.de

* Weiterleitung ankommender E-Mails in TUM-Online konfigurierbar
(shared mailbox fiir andere E-Mail-Adresse, Bearbeitung von E-Mails)

* Geraten, die keine Authentifizierung durchfihren kénnen
e Versand Uber mailout.lrz.de
* Nur in Ausnahmen verwenden, Einschrankungen sind geplant...



Computerraume

* Neuausstattung
e 2023:S6 (Forst — 16 Arbeitsplatze)
e 2024: EGL 12 und HU34a GIS/CAD (neu)
e 2025: PU26 / PU26a (Ausbau auf 84 Arbeitsplatze)

e Studentischer Computerraum DGL11
* Betrieb wird eingestellt, zwei neue kleinere Raume als Ersatz
e HU24a und PU26b

e Student Share - \\nas.ads.mwn.de\tuwz\s2v\StudentShare

 Bitte Daten loschen
* Neuer Student Share ab WS 2024/25
e automatische Loschung am Ende des Folgesemesters




WAP-Antrage fur 2024

* Antragsformular
https://collab.dvb.bayern/display/TUMeshform/WAP+Antrag+-+ WAP+Application

* Informationen:
* Ein WAP-Antrag kann einmal in 5 Jahren gestellt werden.

* Das Budget pro Antrag berechnet sich aus der Anzahl an wissenschaftlichen
Mitarbeitern lhrer Organisation.

* FUr jeden wissenschaftlichen Mitarbeiter sowie Professor werden 500€ fir
Hardware — oder Softwarebeschaffungen eingeplant.

* Kosten, die lUber das Budget des bereitgestellten WAP-Antrages hinausgehen,
mussen von der Organisation getragen werden.




WAP - Antrage

* Fur 385 Mitarbeiter wurden Antrage gestellt

* 60.000 € stehen zur Verfugung

= Antrage fir insgesamt 120 wissenschaftlichen Mitarbeitern
— Losen

—> auf wissenschaftlichen Mitarbeiter der LS reduzieren

Rickmeldung zu Antragen am 08.03.2024
Deadline fir neue Antrage 31.12.2024



Chat at TUM

e Matrix (z.B. Elements Client)

* Server von Informatik betrieben, Uberlegungen zum Umzug zu LRZ
* https://wiki.ito.cit.tum.de/bin/view/CIT/ITO/Docs/Services/Matrix/

* MS Teams

e Dienstvereinbarung Microsoft 365
e https://portal.mytum.de/archiv/komp edv/archive folder.2005-03-22.7121120915/20240109 105507/index html
e Nutzung erst nach Aktivierung in TUM-Online mit der @tum.de Adresse

* Probleme bleiben bei Linux-Nutzer
* Videokonferenzen mit zoom




Verschiedenes

» Office-Aktivierung uber kms von Office-Versionen alter als 2016 endet
am 15.03.2024, Office 2016 endet 2025



