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Phishing
Wie kann ich mich schitzen?

Wie erkenne ich mdgliche Phishing-Mails?

Wie erkenne ich gefahrliche Links in Phishing-Mails?

Informationssicherheit@uni-augsburg.de, 24. Okt. 2022




Was ist Phishing?

Angreifer versuchen tber E-Mails sensible
Daten, wie beispielweise Ihre Anmeldedaten
ZU bekommen -

oder Sie zu bestimmten Handlungen zu

bewegen, wie z.B. einer Uberweisung oder
Bestellung.

Phishing E-Mails sehen optisch oft so aus,
als ob sie von bekannten Personen, Firmen
oder Banken gesendet wirden.

Phishing ist Teil des sogenannten ,Social Engineering”, bei dem es
darum geht, Menschen geschickt zu manipulieren.
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Manipulation durch Social Engineering

Mehr als 80% aller erfolgreichen Angriffe nutzen Social Engineering. Hacker versuchen beim Social
Engineering durch andere Personen unberechtigten Zugriff auf Computersysteme und wichtigen
Informationen zu erlangen. Menschliche Eigenschaften werden geschickt ausgenutzt, wie ...

= Angst— z.B. durch die Drohung, dass Daten unwiderruflich geléscht werden.

= Zeitdruck — z.B. soll eine angeblich wichtige Uberweisung schnell durchgeftihrt werden, wobei das
Geld beim Angreifer landet.

= Hilfsbereitschaft — z.B. eine nett gemeinte Gefalligkeit, wie eine kleine Bestellung, ein Klick auf eine
scheinbare Bewertung, ...

= Vertrauen zu Personen, die man kennt — z.B. geben sich Tater als Freunde oder Bekannte aus.

= Respekt gegentber Autoritatspersonen — z.B. gegenuber dem Chef/wichtigen Personen, was dazu
fihren kann, dass man bei E-Mails mit seltsamen Inhalten nicht nachfragt sondern es einfach tut.

Oft auch in Kombination flhrt das zu einem schnellen Klick, der Informationen preisgibt, Tlren zu
internen Verfahren 6ffnet, Bestellungen, Bezahlungen oder Verschlisselung wichtiger Daten oder
Schlimmeres auslost.

)
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Social Engineering missbraucht gute menschliche Eigenschaften

Authority Intimidation Consensus

Eine Durch Von allgemeinen

Autoritatsperson Bedrohung Gruppenvereinb.
unterstiitzen erschrecken Uberzeugen

Scarcity Familiarity Trust Urgency

Einen Mangel, Eine engere Vertrauen und Sofortiges
Notlag_en Beziehung Ehrlichkeit Handeln
beschreiben nutzen ausnutzen fordern

Was kdnnen Sie tun?
Seien Sie aufmerksam und im gesunden Mal3 skeptisch. Im Folgenden lernen Sie, wie sie der
Gefahr durch Phishing erfolgreich begegnen.

)
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PHISHING-MAILS
ERKENNEN
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Phishing-Mails — werden immer besser

Buchungsnummer: 1571703239

PIN-Code: 1329
- Buchungsnummer: 1446303004
Boo kl lng FIN-Code: 6497
0 vielen Dank Thomas Vielen Dank, ThOIj'IaS! . .
Die Buchung in Berlin wurde bestatigt q lhre Buchung in Budapest ist bestétigt.
v

Die Unterkunft Estilo Fashion Hotel Budapest erwartet Sie am 28. Januar

Das Hotel Novut Select Hotel Berlin Mitte wurde gebucht am 2018/05/10 09:51:51 \ *
) ) - ) 0 Sie zahlen direkt an die Unterkunft. Die Unterkunft Estilo Fashion Hotel Budapest
Ihre Zahlung geht direkt an das Unternehmen. Die Immobilie Novut Select Hotel Berlin . kiimmert sich um alle Zahlungen, weiter unten finden Sie hierzu weitere
kiimmert sich um alle Zahlungen, siehe unten fir mehr Informationen dartber \ 0 Informationen
Mit nur ein paar Klicks kdnnen Sie lhre Buchung dndern oder eine * ¥ Mit nur wenigen Klicks kénnen Sie Anderungen an Ihrer Buchung vornehmen oder
Frage iiber die Unterkunft stellen ‘\ o der Unterkunft eine Frage stellen
Andern Sie Ihre Buchungen einfach online, indem Sie ein Passwort erstellen. O 6
4 \
Buchung dndern Bestatigung auf Handy speichern Q 0
0 * Estilo Fashion Hotel Budapest 10%) @ schnippchen
Novut Select Hotel Berlin ‘ “ o* \\ M Ceschifisreise
Charlotannstr. 56, Mitte, Berlin, 10117, Germany - Anfahrtsroute ansehen 0 q L . e
- ‘Vao utca 83., 05. Belvaros - Lipotvaros, Budapest, 1056, Ungarn -

Telefon: +4930221260500 0\ e
E-Mail an die Unterkunft senden $ e% Py g Telefon: +3617997170

wilr _ung andern Ihre Buchung in der App verwalten

[u] \\ E-Mail an Unterkunft
o ?Unmmlin “ @
M N i
1 2, (& g
‘" RS
(23
‘ @ Citadella

(CEE]R: o017 ceoBasis-DEBKG (@2009), Google

DS Iparmivészeti Mlizeum &
vo \ Map data ©2018 Google
Klicken Sig hier, um die Buchungsbestatizung zu drucken : O

Q Hier geht's zur Druckversion

lhre Buchung 1 Nacht, 1 Zimm L J 9\
Anreise 2018/05/10 09:51:51 \ lhre Buchung 3 Néchte, 3 Zimmer
Abreise 2018/05/10 11:31:51 lhre Gruppe 3 Erwachsene
Anreise Sonntag, 28. Januar 2018 (ab 14:00)
Abreise Mittwoch, 31. Januar 2018 (bis 12:00)

. .. . . . Universitit Augsburg
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Woran haben Sie das Original erkannt? Wie erkennen Sie Phishing?

Prifen Sie den Absender!

- PaSSt der Absender Zum Inhalt’) Buchungsbestatigung — booking.com <ts@bookling.com> © Thomas
. lhre Buchung "Berlin Novut Hotel” wurde bestatigt
= Kenne |Ch den Absender? © sic haben diese Nachricht am 10.05.2018 12:11 weitergeleitet.

Wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.

Prifen Sie den Inhalt des Mails!
= Design

. Buchungsnummer: 1446303004
Bookling PIN-Code: 6497

0 Vielen Dank Thomas
= Anrede Die Buchung in Berlin wurde bestitigt
- Spl‘aChe (Rechtschrel bfeh |er’ G rammatlk) Das Hotel Novut Select Hotel Berlin Mitte wurde gebucht am 2018/05/10 09:51:51
Ihre Zahlung geht direkt an das Unternehmen. Die Immobilie Novut Select Hotel Berlin
. FremdSpraChe kiimmert sich um alle Zahlungen, siehe unten fur mehr Informationen dariber

Mit nur ein paar Klicks knnen Sie lhre Buchung dndern oder eine
Frage liber die Unterkunft stellen

Androhung einer Strafe

Grol3es Versprechen
Zeitdruck
Ubermitteln von sensiblen Informationen

. .. . . . Universitit Augsburg
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Wie erkenne ich die Phishing-Mails?

Buchungsnummer: 1446303004

Prifen Sie die Links, bevor Sie diese Bookling et

anklicken. Dies kdnnen Sie tun, indem Sie

Q Vielen Dank Thomas

mit der Maus uber auf den entsprechenden Die Buchung in Berlin wurde bestatigt
El ntrag gehen aber nicht klicken. Das Hotel Novut Select Hotel Berlin Mitte wurde gebucht am 2018/05/10 09:51:51
. . Ihre Zahlung geht direkt an das Unternehmen. Die Immaobilie Novut Select Hotel Berlin
. Be| I P'Ad ressen zu Beg Inn del‘ U R L kiimmert sich um alle Zahlungen, siehe unten fir mehr Informationen dariiber
(Wie Z.B. https //81.169.184. 116) sollten Sie Mit nur ein paar Klicks konnen Sie Ihre Buchung an httpy//81.169.184.116/2180qwBitmbkOdb

Frage Uber die Unterkunft stellen

Klicken oder tippen Sie, um dem Link zu folgen.

stets kritisch sein. Im Zweifelsfall nicht klicken.

Andern Sie Ihre Buchungen einfach online, indem Sie ein Passwort erstellen.

= Analysieren Sie den Wer-Bereich der Web-
Adresse des Links aufmerksam. Kritisch sind

Buchungsnummer: 1446303004

Bookling PIN-Code: 6497

a Vielen Dank Thomas

— zusatzliche oder gednderte Buchstaben, Die Buchung in Berlin wurde bestitigt

T ZusatZIIChe BIndeStrIChe! Das Hotel Novut Select Hotel Berlin Mitte wurde gebucht am 2018/05/10 09:51:51
— eI’WGIteI"[eI‘ Wer-Bere|Ch’ lhre Zahlung geht direkt an das Unternehmen. Die Immobilie Novut Select Hotel Berlin
kilmmert sich um alle Zahlungen, siehe unten flir mehr Informationen dariiber
_ Seltsame ZeIChen1 Z. B . 1IN emner fremden Mit nur ein paar Klicks kénnen Sie Ihre Buchung andern oder eine
H HIF H H ¥ i hitp://bl0king.com/passwort
Sprache (wie kyrillische oder griechische Erage Gber die Unterkunft stellen
Andern Sie lhre Buchungen einfach online, indem Sie ein Passwort erstellen.

Buchstaben) ’

Universitit Augsburg
chenzentrum
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Prifen Sie jede URL bevor Sie klicken

Jeder Aufruf im Browser geschieht Uber einen sogenannten URL. Hier ein Beispiel.

htt

ps://

Prétokoll

.qooqIe.de/qermany/auqsburcﬁ.html

Verzeichnis

Wer-Bereich: google.de
2nd-Level-Domain: google
Top-Level-Domain: de

Phishing — Training © Informationssicherheit, 2022

Seite

Entscheidend ist immer der \Wer-Bereich (vor dem ersten /)
Dieser sollte fur Sie stimmig und nicht verdachtig sein.
Im Verdachtsfall: NICHT anklicken!

Universitit Augsburg
Rechenzentrum


https://maps.google.de/germany/augsburg.html

Schatzen Sie selbst ein: Welche URLs sollten Verdacht erregen?

URL Verdéachtig - Warum?

https:// uni--augsburg.de

www.uni-augsburg.de

https://216.58.208.35

https://wettter.de

http://UNI-AUGSBURG.DE

https://INSTAGRAM.COM.HACKMICH.VU

https://stadtsparkasse.ru

https://amazon.co.uk

https://baHn.de

https://booking.com

https://weber3.com/amazon.de

https://uni_augsburg.de

https://GOOGLE.com

. .. . . . Universitit Augsburg
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Schatzen Sie selbst ein: Welche URLs sollten Verdacht erregen?

URL Verdéachtig - Warum?
. Doppelter Bindestrich im Wer-Bereich

https:// uni--augsburg.de

www.uni-augsburg.de Wenn das Protokoll fehlt macht das nichts

https://216.58.208.35 IP Adressen statt einem Wer-Bereich sollten immer ihren Verdacht erregen

wettter mit 3 t im Wer-Bereich

https://wettter.de

http://UNI-AUGSBURG.DE Gross-Schreibung stort nicht

Instagram ist falsch geschrieben, spatestens HACKMICH.VU sollte Sie skeptisch

machen
.ru russische Stadtsparkasse?

https://INSTAGRAMM.COM.HACKMICH.VU

https://stadtsparkasse.ru

https://amazon.co.uk das wiederum ist eine Ausnahme von der Regel co.uk gibt es wirklich und ist
durchaus plausibel. Aber wenn Sie skeptisch sind, besser nicht klicken!
https://baHn.de Das grol3e H sollte Sie nicht mehr stéren

https://booking.com Achtung, hier hat sich ein kyrillischer Buchstabe versteckt k statt k

https://weber3.com/amazon.de Wenn Sie zu weber3.com wollen ist das okay, danach amazon.de ist komisch

https://uni_augsburg.de uni_ist nicht uni-

https://GOOGLE.com 00 wie WC - steht bestimmt nicht fir GOOGLE

Universitit Augsburg
chenzentrum
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TESTEN IHR
WISSEB AN
AKTUELLEN

PHISHINGMAILS

Universitit Augsburg
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Was macht Sie stutzig?

&g Vorstellung / Kontaktdaten - Mozilla Thunderbird

Datei  Bearbeiten Ansicht Mavigation Machricht Extras Hilfe

lI-'Ahmfen |v # Verfassen Qchai I&aﬂndrﬁshuch ‘ © Schlagwarter v

L https://bsideindonesia.com/q9p
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Von Velks und Raiffeisenbanken < pinklady@threadsoftroy.com> ¥¥ € Antworten %9 Allen antworten |~ Weiterleiten | € Umleiten = Mehr v

Betreff Vorstellung / Kontaktdaten 31.01.2022, 23:41
An Tim.Meier@rz.uni-augsburg.de ¥

Sehr geehrte Herr Meier, .

Die VR Bank hat neue Bankberater extra fiir ihre VR Bankkunden.

Ich habe versucht Sie auf ihrer Nummer zu erreichen, jedoch waren Sie nicht erreichbar.

Wann hétten Sie eine freien Augenblick um einen neuen Anruf zu vereinbaren?

Dann wiirde ich mich als ihren persénlichen Volks- und Raiffeisenbank Ansprechpartner vorstellen.

Ich bitte Sie sich tber den folgenden Link den nachsten Zeitpunkt einzutragen.

Der Termin wird dann an mich Gber die Volkshank tibermittelt und ich ihr neuer Ansprechpartner werde mich bei ihnen

melden!

Alles gute weiterhin wiinscht ihnen die Volks- und Raiffeisenbank

Nicole Riiffer

Privatkundenbetreuerin

Telefon: 06192 208-16716

Telefax: 06192 208-26701

E-Mail: nicole.rueffer@volksbank.de

Internet: www.volksbank.de

WVolksbank eG BLZ: 50190000 v

Begutachten Sie folgende E-Mall

kritisch.

Beurteilen Sie, ob es Phishing sein

kdnnte.

Markieren Sie Stellen, die Sie

skeptisch machten.

N

Universitit Augsburg
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Was macht Sie stutzig?

&g Vorstellung / Kontaktdaten - Mozilla Thunderbird

Datei  Bearbeiten Ansicht Mavigation Machricht Extras Hilfe

'-I-l Abrufen |v # Verfassen Q Chat I&aﬂndrﬁshuch © Schlagwarter v

Von Velks und Raiffeisenbank :n <pinklady@threadsoftroy.com> ¥¥ € Antworten %9 Allen antworten |~ Weiterleiten | € Umleiten = Mehr v
Eetreff Viorstellung / Kontaktdaten 31.01.2022, 23:41

An  Tim.Meier@rz.uni-augsburg.de

Sehr geehrte Herr MVeier,

Die VR Bank hat neue Bankberater extra fiir ihre VR Bankkunden.

LT TIGIIS VeI SULIIL 91C Ul IS! NUITTIST 2u S GIL;ICII, jl__.'u-U'L.;l waicn oie nicht erreichbar.

Wann hétten Sie eine freien Augenblick um einen neuen Anruf zu vereinbaren?

Dann wiirde ich mich als ihren persénlichen Volks- und Raiffeisenbank Ansprechpartner vorstellen.

Ich bitte Sie sich tber den folgendendink den nachsten Zeitpunkt einzutragen.

Der Termin wird dann an mich Gber di e"s ank tibermittelt und ich ihr neuer Ansprechpartner werde mich bei ihnen
melden!

S/
e,

Alle s gute veiterhin wiinscht ihnen die Volks- und Raiffeisenbank
Nicole Riiffer
Privatkundenbetreuerin

Telefon: 06192 208-16716
Telefax: 06192 208-26701
E-Mail: nicole.rueffer@volksbank.de

Internet: www.volkshank.de
Vp".rol-onlr o =] R A WA TaTATATAl W

[
—

/

ﬁ | https://bsideindonesia.com/q9p
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Keine Email-Adresse der Volks- und RaiBa

Rechtschreibfehler und schlechtes Deutsch

Hoover mit der Maus zeigt einen
verdachtigen Link

Universitit Augsburg
Rechenzentrum



Was macht Sie stutzig?

i§ Wichtige Mitteilung - Mozilla Thunderbird

Datei Bearbeiten Ansicht Mavigation Machricht Extras Hilfe

'-I-lﬂ.hmfen |v # Verfassen Qchat aﬂ.drﬁshuch | D Schlagwirter v

Von DKB Kontoservice<DKE‘-Kontoser\.rice@redator.org:-1} 4 Antworten % Allen antworten [v  ~ Weiterleiten ¢ Umleiten  Mehr v
Betreff Wichtige Mitteilung 24.01.2022, 05:11
An  Tim.Meien@rz.uni-augsburg.de #
E® Um Ihre Privatsphire zu schiitzen, hat Thunderbird von auBen stammende Inhalte in dieser Nachricht blockiert, Einstellungen = X

~

Logo

Sehr geehrter Kunde,

wir miissen Sie darauf hinweisen, dass seit Einfiihrung der neuen Zahlungsrichtlinie,
unsere Kunden dazu verpflichtet einen Identifikationsprozess zu durchlaufen. Leider
mussten wir feststellen, dass Sie bis zum heutigem Tag noch nicht den
Identifikationsprozess abgeschlossen haben. Aus diesem Grund mussten wir Ihr Konto
vorsorglich sperren, flihren Sie bitte alle notwendigen Schritte tiber nachfolgenden Button
durch. Mit Abschluss des Identifikationsprozesses wird unser System alle Einschrankungen
wieder auftheben und Sie kdnnen wie gewohnt fortfahren.

Vorgang starten

B https://tinyurl.com,/y33fslga
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Begutachten Sie folgende E-Mall

kritisch.

Beurteilen Sie, ob es Phishing sein

kdnnte.

Markieren Sie Stellen, die Sie

skeptisch machten.

N
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Was macht Sie stutzig?

i§ Wichtige Mitteilung - Mozilla Thunderbird

Datei Bearbeiten Ansicht Mavigation Machricht Extras Hilfe

'-I-lﬂ.hmfen |v # Verfassen Qchat aﬂ.drﬁshuch | D Schlagwirter v

Von DKB Kontoservice < DEBKontoservi e@redator.org:\-ﬁ 4 Antworten % Allen antworten [v  ~ Weiterleiten ¢ Umleiten  Mehr v . .
Betreff Wichtige Mitteilung 24.01.2022, 05:11 Kelne EmaII'Ad resse der DBK
An  Tim.Meien@rz.uni-augsburg.de #
E® Um Ihre Privatsphire zu schiitzen, hat Thunderbird von auBen stammende Inhalte in dieser Nachricht blockiert, Einstellungen = X
A
Logo

Sehr geehrter Kunde, Keine Name nur neutrales ,Kunde® in

wir miissen Sie darauf hinweisen, dass seit Einfiihrung der neuen Zahlungsrichtlinie, der Anrede
unsere Kunden dazu verpflichtet einen Identifikationsprozess zu durchlaufen. Leider

mussten wir feststellen, dass Sie bis zum heutigem Tag noch nicht den

Identifikationsprozess abgeschlossen haben. Aus diesem Grund mussten wir Ihr Konto

vorsorglich sperren, flihren Sie bitte alle notwendigen Schritte tiber nachfolgenden Button

durch. Mit Abschluss des Identifikationsprozesses wird unser System alle Einschrankungen

wieder aufheben und Sie kénnen wie gewohnt fortfahren. — , Hoover m|t der Maus Zeigt einen
verdachtigen Link

Vorgang starten

| https://tinyurl.com,/y33fslga

[
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Was macht Sie stutzig?

& Wichtig ! - Mezilla Thunderbird

Datei Bearberten Ansicht

£ Abrufen v # Verfassen 0 Chat aAdlﬂibDEh | © Schlagwarter v

on MNachmcht Extraz Hilfe

von Miles 8 More <hjk@uk-gaming.com> ¥ Y Antworten %) Allen antworten v Weiterleiten € Umleiten  Mehr v
Betreff Wichtig ! 20122021, 11:45
An Tim Meier@informatik.uni-augsburg.de ¥

Miles & More

Sehr geehrte Kundin/Sehr geehrter Kunde,

Die Sicherheit bei der Verwendung Ihrer Kreditkarte ist uns sehr wichtig. Um Sie vor missbrauchlicher Verwendung lhrer
Kartendaten zu schiitzen, setzen wir ein umfangreiches Priifsystem ein.

Leider vermuten wir bei einem lhrer letzten Kartenumséatze einen missbréuchlichen Einsatz lhrer Kartendaten. Wir haben deshalb
Ihre Karte vorsorglich gesperrt, um eventuelle Schdden zu vermeiden.

Jetzt sind wir auf lhre Mithilfe angewiesen Um die Karte zu aktivieren:

1. Klicken Sie auf den folgenden Link.
2. Beantworten Sie den Fragebogen.

Online-Banking

Bei Fragen sind wir gern fir Sie da.
Mit freundlichen GriiRen

Eugen Sharkich
Kundenservice Miles & More

L | https:/fwww.spogrodniczki.com/cache/
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Begutachten Sie folgende E-Mall

kritisch.

Beurteilen Sie, ob es Phishing sein

kdnnte.

Markieren Sie Stellen, die Sie

skeptisch machten.

N
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Was macht Sie stutzig?

& Wichtig ! - Mezilla Thunderbird

Datei Eearbetten Ansicht Nawigation Nachncht Extras Hilfe

L Abwufen |~ o Verfassen CJChat & Adressbuch | B Schlagwérter v

Von_Miles B Maq ¢ <hjk@uk-gaming.com> ¥ Y Antworten %) Allen antworten v Weiterleiten € Umleiten  Mehr v
Betref. Wichtig ! 20122021, 11:45
An im_neier@informatik.uni-augsburg.de ff

Miles & More

Sehr geehrte Kundin/Sehr geehrter Kunde,

Die Sicl erheit bei der Verwendung Ihrer Kreditkarte ist uns sehr wichtig. Um Sie vor missbrauchlicher Verwendung lhrer
wavicndaten zu schiitzen, setzen wir ein umfangreiches Prifsystem ein.

Leider vermuten wir bei einem lhrer letzten Kartenumséatze einen missbréuchlichen Einsatz lhrer Kartendaten. Wir haben deshalb
Ihre Karte vorsorglich gesperrt, um eventuelle Schiden zu vermeiden.

Jetzt sind wir auf lhre Mithilfe angewiese 1 Um d 2 Karte zu aktivieren:

1. Klicken Sie auf den folgenden Link.
2. Beantworten Sie den Fragebogen.

Online-Banki

Keine Email-Adresse von Mile & More
Komischer Betreff

Keine Name nur neutrale Anrede

Fehlerhafte Rechtschreibung

5.
Bei Fragen sind geeﬁﬁéjjr Sie da.
Mit freundlichen Grifen

Eugen Sharkich
Kundenservice Miles & More

egrodniczki.com/cache/f
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» Hoover mit der Maus zeigt einen

. verdachtigen Link
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Was macht Sie stutzig?

tigung lhrer neven pers

D B Ansicht  MNawvig i xl

WM!II I & Verfassen qchat a.ﬁdﬁsbuch | QEchlagwE-rterV

B Antworten ™ Allen antworten v~ Weiterleiten ¢ Umleiten  Mehr

e 1. Begutachten Sie folgende E-Mail kritisch.
e e 2. Beurteilen Sie, ob es Phishing sein konnte.
3. Markieren Sie Stellen, die Sie skeptisch

machten.

Bestatigung Threr neuen persinlichen Daten

Sie mussen das neue Web-Sicherheitssystem aktivieran.
Sobald Sie Thre Kontoinformationen aktualisiert haben, funktionlert das Konto normal.

Der gesamte Vorgang dauert nur 3 Minuten. Sie soliten jetzt MaBnahmen ergreifen,um
das Problem so schnell wie moglich zu lésen.

Bitte Uberprifen Sie Thre Kontodaten , indem Sie unten auf den Link Klicken

Klicken Sie hier, ym Jhr Konto zu bestitigen,

Mlie frewndlichen GriBen

Ihre DKB

Devische Kredittank AG
Aufsichisratsvorsiizender: Siephan Winkeimeier
“orstand: Stefan Unterlandstéttner (Vorstzender),
Tile Hacke, Thomas Jebsen, Alexander von Dobschiiz, Jan Wakher, Armulf Keese
Sitz der Gesellschaft: Berlin, BLZ: 120 300 00, BIC: BYLADEM1001
Handelsregister: Berlin-Chariottenburg (HRE 34165)

Unsere E-Mais landen immer im Spam-Ordner? Figen Sie unsere Absenderadresse sinfach iIhrem Adressbuch
bzw. der Liste sicherer Absender hinzu, um dies zukinftig zu verhindern.

Impressum Datenschutz Kontakt W

[
. .. . . . Universitit Augsburg
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Was macht Sie stutzig?

tigung lhrer neven pers

D B Ansicht  MNawvig i xl

WM!II I & Verfassen qchat a.ﬁdﬁsbuch | QEchlagwE-rterV

Von Deutsche Kreditbank G <mail3@shutterstock.com> ¥
Eetreft Bestatigung lhrer neuen preswmren vaven

An Meier@informatik.uni-augsburg.de <Meier@informatik.uni-augsburg.de> 17

Bestatigung Threr neuen persinlichen Daten

Sie mus: :n das neue Web-Sicherheitssystem aktiieran.
Sobald Sie Thre Kontoinformationen aktualisiert haben, funktionlert das Konto normal.

Der gesamte Vorgang dauert nur 3 Minuten. Sie soliten jetzt MaBnahmen erg eifen,um
das Problem so schnell wie moglich zu lésen.

itte Uberp ifen Sie Thre Kontodaten , indem Sie unten auf den Link Klicken

Klicken Sie hier, ym Jhr Konto zu bestitigen,

Mlie frewndlichen GriBen

Ihre DKE ée .
0

Devische Kredittank AG
Aufsichisratsvorsiizender: Siephan Winkeimeier
“orstand: Stefan Unterlandstéttner (Vorstzender),
Tile Hacke, Thomas Jebsen, Alexander von Dobschiiz, Jan Wakher, Armulf Keese
Sitz der Gesellschaft: Berlin, BLZ: 120 300 00, BIC: BYLADEM1001
Handelsregister: Berlin-Chariottenburg (HRE 34165)

Unsere E-WMais landen immer im Spam-Ordner? Figen Sie unsers Absenderadresse sinfach Ihrem Adressh
bzw. der Liste sicherer Absender hinzu, um dies zukinflig 2 -

Datenschutz Kontakt
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Keine Email-Adresse von DKB

Keine personliche Anrede

Fehlerhafte Rechtschreibung

- Hoover mit der Maus zeigt einen
- verdachtigen Link

Universitit Augsburg
Rechenzentrum



Was macht Sie stutzig?

7 am - Mozilla Thunderbird

Datei Bearbeiten Ansicht Mawigation Machricht Extras Hilfe

Dsele gt sk | s 1. Begutachten Sie folgende E-Mail kritisch.
Von Wiwi.Shared.File <nambu@kagoya.net> 11 © Antworten | 9 Allen antworten |v A Weiterleiten € Umleiten  Mehr ¥ . . . . . ..

Betreff :v{lonir:adf;cumem:_faz:e:nSharedFor'fourReviewﬁlﬁ1f25f202201:03:4?am 25.01.2022, 10:03 2' Beurtellen Slel Ob eS PhIShIng Seln konnte-
ey 3. Markieren Sie Stellen, die Sie skeptisch

machten.

Contract Document

wiwi.uni-augsburg.de SHAREPOINT

A new contract documents has been shared with you on wiwi.uni-
augsburg.de Sharepoint Storage. Please Kindly Review Document For
Your Comment

L https:/fokehchiderasimon.lt.emink.com/Prod/link-trackerfnotrack=1&redirectUrl=aHROcHMIMOEIMEYIMIZ maWhy Y ZLEBHV u Y X Itb XVu'Y...

[
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Was macht Sie stutzig?

7 am - Mozilla Thunderbird

Datei Bearbeiten Ansicht Mawigation Machricht Extras Hilfe

LA Abrufen |v # Verfassen T Chat aAdrﬁshuch ‘ B Schlagwérter ¥

Von Wiwi.Shared.Fi = <nambu@kagoya.net> ¥¥ © Antworten | 9 Allen antworten |v A Weiterleiten € Umleiten  Mehr ¥ Keine EmaiI-Adresse der Uni AUngurg

Betreff A Contract_Documents_Has Been Shared For Your Review At01/25/2022 01:03:47 am 25.01.2022, 10:03

£ Meier@wiwi.uni-augsburg.de ¥¥

Contract Document

wiwi.uni-augsburg.de SHAREPOINT

A new contract documents has been shared with you on wiwi.uni-
augsburg.de Sharepoint Storage. Please Kindly Review Document For
Your Comment

. — Hoover mit der Maus zeigt einen
_— verdachtigen Link

Open Document

[
. .. . . . Universitit Augsburg
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CEO Fraud am Beispiel der Prasidentin — Was fallt Ihnen auf

1. Kontaktaufnahme 3. Weiterftihrender Dialog
/on Prof. Dr. Sabine Doering-Manteuffel <servicegermanyoffice.de@gmail.com> ¥¥ Von Prof. Dr. Sabine Doering-Manteuffel <servicegermanyoffice.de@gmail.com> ¥
Betreff  Bitte um Unterstiitzung 31.01.2022, 15:20 Betreff Re: Bitte um Unterstiitzung 01.02.2022, 09:08

“n Sepp Maier < sepp.maier@uni-a.de> [ An Sepp Maier < sepp.maier@uni-a.de > o

Haben Sie einen Moment Zeit, ich habe eine Bitte, die Sie diskret behandeln
missen. Ich gehe jetzt in ein Meeting, keine Anrufe, also antworten Sie einfach
auf meine E-Mail.

GROSSARTIG! Ich méchte, dass du Folgendes fiir mich tust, weil ich gerade ein wenig
beschéftigt bin. Ich wollte einige unserer fleiRigen Mitarbeiter mit einem Bonus
iiberraschen. Dies sollte vertraulich bleiben, bis alle die Geschenkkarten als
Uberraschung haben und Sie auch eine fiir sich selbst behalten.

Schaffst du das? und wie bald?

Prof. Dr. Sabine Doring-Manteuffel
Prasident
Gesendet von meiner Mail fir Samsung

=

Prof. Dr. Sabine Déring-Manteuffel
Prasident
Gesendet von meiner Mail fir Samsung

2. Spezifische Mail je nach der Antwort, bzw. _

Erinnerung, wenn keine Antwort kam

Von Prof. Dr. Sabine Doering-Manteuffel <servicegermanyoffice.de@gmail.com> $¥
Betreff Re:  Bitte um Unterstiitzung 01.02.2022, 09:05

An Sepp Maier < sepp.maier@uni-a.de > W

Guten Morgen, das geht auch im Homeoffice. Ich mé&chte nur, dass Sie dariiber
vertraulich bleiben

4. Hier kommt dann die Aufforderung zur Bestellung
eines Gutscheins bei Amazon oder dergleichen

'T—.|

[
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CEO Fraud am Beispiel der Prasidentin

1. Kontaktaufnahme 3. Weiterfuhrender Dialog
/on Prof. Dr. Sabine Doering-Manteuffel :servicegermanyoffice.de@gmail.com> & Von Prof. Dr. Sabine Doering-Manteuffel  servicegermanyoffice.de@gmail.com « ¥
Betreff  Bitte um Unterstiitzung 3n02022,150 |4 Sje = U f—-l e Re: Bitte um Unterstiitzung 01.02.2022, 09:08
: *

An  Sepp Maier < sepp.maier@uni-a.de> [ 4

laier < sepp.maier@uni-a.de >

Haben Sie einen Moment Zeit, ich habe eine Ritte,
missen. Ich gehe jetzt in ein Meeting, keine Anrufe, a
auf meine E-Mail.

s
sKret beh?nd.eln GROSSARTIG! Ich méchte, das lgendes fiir mich tust, weil ich gerade ein wenig
o antworten Sie einfach . . .. . . . I
beschéftigt bin. Ich wollte einige urserer fleiRigen Mitarbeiter mit einem Bonus
Uberraschen. Dies sollte vertradlich bleiben, bis alle die Geschenkkarten als
Uberraschung haben urd Sie auch eine fiir sich selbst behalten.

Schaffst dudas? und wie bald?

Prof. Dr. Sabine Doring-Manteuffel
Prasident
Gesendet von meiner Mail fiir Samsung » Ad resse

=l Prof. Dr. Sabine Déring-Manteuffel
Président

- . Gesendet von meiner Mail fiir Samsung .
2. Spezifische Mail je nach der Antwort, bzw. = ——————

Erinnerung, wenn keine Antwort kam
Von Prof. Dr. Sabine Doering-Manteuffel 'servicegermanyoffice.de@gmail.com - ¥7 L SChIeChteS DeutSCh

Eetreff Re: Bitte um Unterstiitzung

An Sepp Maier < sepp.maier@uni-a.de > W

4. Hier kommt dann die Aufforderung zur Bestellung
eines Gutscheins bei Amazon oder dergleichen

gan, das geht auch im Homeoffice. Ich méchte nur

. vertraulich blpi
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